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Abstract

This text gives an overview of some of the most important cryptographic techniques in use today,
which are extensively used in applications having central security requirements such as secrecy and
authentication. We begin by motivating the study of Cryptography and then describe the prevailing
secret- and public-key algorithms for encryption and digital signatures, as well as recent proposals
for cryptographic hash functions. Next, we discuss aspects of key management and study several
protocols for entity authentication and key establishment, starting points for most applications. We
conclude with a brief discussion of two topics which have spurred a lot of research: one, Quantum
Cryptography, is a new paradigm for key establishment which uses Quantum Physics laws; the other,
Bilinear Pairings, is a technique that has been used to simplify and sometimes reinvent known areas
such as Identity-based Cryptography.

Resumo

Este texto faz um apanhado de algumas das técnicas criptograficas modernas mais importantes, que
sdo empregadas em aplicacdes com requisitos fundamentais de segurancga, tais como sigilo e au-
tenticagdo. Iniciamos motivando o estudo da Criptografia e, a seguir, apresentamos os principais
algoritmos criptogréaficos para encriptacéo e assinaturas digitais, assim como propostas recentes de
métodos para resumos criptograficos. A seguir discutimos aspectos do gerenciamento de chaves e
estudamos, com algum detalhe, os principais protocolos criptogréaficos para autenticacéo e estabeleci-
mento de chaves criptograficas entre duas ou mais entidades, que formam a base para a maioria dos
protocolos de seguranca. Finalizamos com uma breve discussao de dois topicos que tém suscitado
muito interesse: um, a Criptografia Quantica, um novo paradigma para estabelecimento de chaves
que usa as leis da Fisica Quantica; o outro, Emparelhamentos Bilineares, uma técnica que tem sido
usada para simplificar e até mesmo reinventar areas conhecidas, como a Criptografia Baseada em
Identidades.

3.1. Introducédo

A Criptografia moderna se ocupa muito menos de sigilo do que ha me-
ros trinta anos atras, quando justificava plenamente a etimologia da palavra
criptografia, cuja origem grega significa escrita oculta. Hoje, técnicas criptogra-
ficas sdo macigamente empregadas na prevencao de incidentes de seguranca.
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AplicagOes e sistemas que tenham requisitos como sigilo, autenticacao, inte-
gridade, ndo-repudio e anonimato empregam técnicas criptograficas em algum
nivel de sua arquitetura.

O objetivo deste texto é dar uma visdo panoramica das técnicas criptografi-
cas atuais mais importantes para a consecucao de requisitos fundamentais da
seguranca da informacgao, como sigilo, autenticacao e integridade, dos quais
dependem, direta ou indiretamente, outros requisitos de seguranca. Por exem-
plo, um requisito muito em voga é a disponibilidade de sistemas servidores, al-
vos constantes de ataques de negacao de servico: embora os métodos usuais
para tratamento e recuperac¢édo de incidentes de seguranga ndo usem técnicas
criptograficas, protocolos de autenticagcdo podem prevenir danos pelo abuso do
sistema por usuarios mal-intencionados.

O sigilo de mensagens, ou de identidades, pode ser necessario a uma
aplicacao (e.g. correio eletronico, telefonia, mensageria em geral, compras com
moeda eletrdnica em que anonimato é desejavel), ou auxiliar a consecucéo de
outro requisito, como a autenticagéo. Por exemplo, quando um usuario faz um
login, sua senha deve ser transmitida em sigilo, sob pena de sua captura e uso
por um usuario ndo autorizado.

Da mesma forma, a autenticacdo de certas propriedades de mensagens
(e.g. sua integridade e origem) e de entidades (e.g. sua identidade) pode ser
um fim em si — como na verificacdo de existéncia de virus em um programa
ou no login de um usuario — ou pode ancorar a obtencao de outros fins como
o estabelecimento de uma chave criptogréafica de forma confiavel entre duas
entidades.

3.1.1. Modelo de seguranca

O nosso modelo basico de comunicacdo supde duas entidades, Alice e
Beto, trocando mensagens transmitidas num canal inseguro; isto €, um canal
passivel de leitura e escrita por um intruso, lvo. Os métodos de Ivo podem ser
a simples escuta, um “grampo”, que chamamos de atague passivo, ou até a
modificacado, repeticao e injecdo de mensagens com objetivos variados como,
por exemplo, passar-se por Alice ou Beto para obter acesso a servigos nao
autorizados; esses sdo 0s chamados ataques ativos. Passivos ou ativos, es-
ses ataques representam ameaca aos requisitos de seguranca que discutimos
acima.

As técnicas criptograficas para prevenir tais ataques vém de duas verten-
tes, a simétrica e a assimétrica, usadas isoladamente ou em conjunto. Discuti-
mos essas duas vertentes a seguir.

3.1.2. Criptografia simétrica

Sistemas criptograficos simétricos, ou criptossistemas simétricos, ou sim-
plesmente sistemas simétricos, sdo baseados no modelo da Figura 3.1: Alice
e Beto desejam trocar mensagens em sigilo; para isso, antes de transmitir uma
mensagem m (o texto claro) para Beto, Alice aplica uma funcéo (ou algoritmo)
de encriptagdo ENcy(m), que transforma m numa mensagem encriptada ou
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texto encriptado ¢, sob a acdo da chave k. Ao receber c, Beto aplica a fun-
céo de decriptagdo Decy(c), recuperando m. Os papéis de Alice e Beto s&o
intercambiaveis.

m Cc m
Enc EEEEEEEEREE Dec
canal inseguro
Ali ce/r /r Bet o
‘| P

Figura 3.1. Modelo simétrico

O objetivo da aplicagdo de ENcy(m) € produzir um texto ¢ que ndo guarde
relagdo alguma com m. De fato, o texto encriptado ¢ deve ser tdo préximo
guanto possivel de uma cadeia aleatéria de bits e qualquer modificagdo em m
deve produzir efeitos aleatérios em c. A inclusdo da chave k no processo tem
o objetivo de dar o poder de transformar c em m apenas a quem conhece k, no
caso Alice e Beto; isto &, 0 objetivo é prover sigilo na transmisséo de m.

Um exemplo simples de encriptagdo simétrica consiste em substituir cada
letra de um texto pela letra k posi¢des a frente no alfabeto (supomos que apos
aletra 'z’ vem a letra 'a’, etc.). Para k=5, por exemplo, a palavra al abastro
se transformaria no criptograma f qf gf xywt . A chave, neste caso, é k. Esse
€ o chamado método da substituigdo monoalfabética. Em vez de uma sé letra
substituindo outra, podemos ter uma lista de letras usadas em sequiéncia. Essa
€ a substituicéo polialfabética.

Algumas premissas devem ser obedecidas para o sucesso desse modelo:

e ENcC (.) deve ser projetada de forma que seja muito dificil para Ivo calcu-
lar ma partir de c sem conhecimento de k, ainda que ENC (.) seja publica
e lvo use computadores. De fato sempre supomos que ENC (.) e DEC (.)
sejam publicas. No jargéo criptogréafico, dizemos que ENcCy(.) deve ser
uma funcéo unidirecional para cada valor fixo de k; isto é, que ENcCy(.)
seja facil de calcular, mas Ech(.)’l, ou seja, DEck(.), seja muito dificil
de calcular sem o conhecimento da chave k.

e A guantidade de chaves possiveis deve ser muito grande, para evitar
uma busca exaustiva de k; isto €, a partir de um par (nm',c’) tal que ¢ =
ENck(n7), buscar o valor de k entre todos os seus valores possiveis; na
pratica, k tem centenas de bits.

e Alice e Beto tém que estabelecer a chave k em sigilo antes do seu uso.
Essa dificuldade é recorrente, pois o objetivo de Alice e Beto é trocar
mensagens sigilosas. A frente veremos como essa dificuldade pode ser
contornada.
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Como Ivo conhece a mensagem m' na busca exaustiva, o ataque ao mo-
delo é chamado de ataque do texto claro conhecido. Se somente c fosse co-
nhecido, o ataque seria de texto encriptado somente. Se Ivo tiver acesso a
fungéo ENcy(.), por exemplo embutida em algum dispositivo, e puder produzir
pares (m',c) a sua escolha, o ataque é de texto claro escolhido. Finalmente, se
Ivo tiver acesso a fungdo DECy(.) e puder produzir pares (n',c’) a sua escolha,
0 ataque é de texto encriptado escolhido. Claro que um sistema resistente a
ataques de texto claro escolhido é mais forte que um sistema que resista ape-
nas a ataques de texto claro conhecido, que, por sua vez, é mais forte que os
que resistem apenas a ataques de texto encriptado somente. A ciéncia que se
dedica a analisar algoritmos criptograficos em busca de falhas, ou de "quebrar”
tais algoritmos, é a Criptoanalise.

O adjetivo simétrico, usado para qualificar o modelo da Figura 3.1, é bas-
tante adequado. Tanto Alice quanto Beto sdo indistinguiveis no seu poder sobre
a chave k: tudo que um puder encriptar ou decriptar o outro também pode. Um
beneficio dessa simetria é a confianga que Alice e Beto tém de que estao tro-
cando mensagens sigilosas um com o outro, e ndo com Ivo; a isso chamamos
de autenticacdo da origem das mensagens. De fato, Alice e Beto podem usar
encriptacao primordialmente com esse objetivo, como veremos na Sec¢éo 3.2.
Por outro lado, ndo é possivel atribuir a um ou a outro a autoria de uma men-
sagem sem a ajuda de uma terceira parte confiavel. Essa propriedade, da
irretratabilidade, é exclusiva dos sistemas assimétricos.

Outras denominacg@es dos sistemas simétricos sdo sistemas de chaves se-
cretas e sistemas de chaves simétricas. Daqui em diante usamos esses homes
indistintamente, favorecendo o que melhor se adequar ao contexto. Acrescen-
tamos também os indices AB a chave k, para designar a chave kag comparti-
Ihada de Alice e Beto.

3.1.3. Criptografia assimétrica

Sistemas assimétricos usam o modelo da Figura 3.2, onde € evidente o fato
de que as chaves de encriptacéo e decriptagdo séo diferentes. Neste modelo,
Alice aplica uma funcéo de encriptagdo ENCeg(m), que transforma m numa
mensagem encriptada ¢, sob a acdo da chave eg. Ao receber c, Beto aplica a
funcdo de decriptacao DEch(c), recuperando m. No caso de mensagens de
Beto para Alice, as chaves usadas s&o: ey para encriptacéo e da para decrip-
tacéao.

O leitor atento ja deve ter inferido que a mudanca do modelo vai além da
notagcdo. As chaves eg, dg sdo ambas de Beto. A primeira, eg, € a chave
publica de Beto, distribuida e utilizada livremente. A segunda, dg, € de conhe-
cimento exclusivo de Beto, sua chave privada. eg € utilizada para encriptacéo
de mensagens para Beto e dg para decriptacdo dessas mensagens. O mesmo
se aplica para Alice em relacdo a ea e da. Conseqliéncias importantes nessas
mudancas séo:

e N&o é mais necessario um acordo prévio de chaves, ja que cada usuario
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Figura 3.2. Modelo assimétrico

deve necessariamente gerar 0 seu préprio par de chaves.

e Além dessa melhora qualitativa, a redugdo do nimero de chaves tam-
bém impressiona: nx (n—1)/2 chaves no caso simétrico e 2n no caso
assimétrico.

e Embora ndo tenha mais que se preocupar com o sigilo da chave de en-
criptacao, Alice deve agora ter a confianga de que a chave de encripta-
¢do é, de fato, a chave eg de Beto. Tais chaves em pouco diferem de
longuissimas sequiéncias aleat6rias de bits e, portanto, sua identificacdo
é dificil. Claro que o uso constante da mesma chave com Beto traz essa
confiancga a Alice; o problema é o primeiro uso.

As premissas para que esse nhovo modelo atenda ao requisito de sigilo
das mensagens transmitidas sdo: (i) ENCe, (.) deve ser unidirecional para cada
chave ex, a menos que se conhec¢a a chave dyx de decriptacdo; supomos, como
antes, que ENc (.) e DEc (.) sejam publicas; (ii) obviamente, eg e dg séo rela-
cionadas, mas ndo deve ser possivel calcular dg a partir do conhecimento de
eg em tempo habil. Uma condi¢do necessaria para isso € que o numero de
possibilidades para dg seja muito alto. Em alguns sistemas atuais, dg chega a
ter milhares de bits!

Nem todos os ataques listados no caso simétrico aplicam-se aqui e outros
tém objetivos diferentes. O ataque do texto claro conhecido tem como meta
descobrir a chave dg. O de texto encriptado somente pode agora ser usado
numa busca exaustiva para descobrir n' a partir de ¢’ e eg. O de texto claro
escolhido ja ndo faz sentido e o de texto encriptado escolhido continua valido.

A assimetria do novo modelo é evidente: o poder na transmissdo de men-
sagens de Alice para Beto é de Beto, o destinatario. Tanto Alice como qualquer
outra entidade podem encriptar mensagens para Beto usando eg, mas s Beto
consegue decripta-las, usando sua chave privada dg. O outro lado dessa mo-
eda é a possibilidade de que Beto possa assinar mensagens enviadas a Alice
e outros: se existirem fungdes SIGNg, (.) € VERg(.), com a propriedade de que
VERg; (M, s) retorna 1 quando s= SIGNg,(m), e 0 caso contrario, teremos em
s 0 equivalente de uma assinatura digital de Beto em m. Assinaturas digitais
sdo o0 que possibilitam a irretratabilidade das mensagens assinadas por Beto.
\Veremos varios esquemas para assinaturas adiante.
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Outras denominagdes dos sistemas assimétricos sdo sistemas de chave
publica e sistemas de chaves assimétricas.

3.1.4. Breve historico

Sistemas simétricos séo a histéria da Criptografia até 1976. S&o inconta-
veis os métodos inventados pela humanidade para transmitir dados sigilosos.
Naturalmente, a Criptografia era o estofo de intrigas e disputas de poder, o dia-
a-dia das guerras, dos espides e diplomatas. A década de 1970 viu nascer o
primeiro algoritmo simétrico para uso comercial, o0 DES, quando os computado-
res comegaram a popularizar-se. Desde entéo, e principalmente pelo advento
dos sistemas assimétricos, a Criptografia tornou-se uma area importante de
pesquisa académica na confluéncia da Matematica, Computagao, Estatistica,
Engenharia e Fisica. Tornou-se também a fonte principal de mecanismos de
segurancga que possibilitaram o crescimento do comércio eletrénico e das mul-
tiplas formas de comunicacéo via Internet que vemos hoje.

Sistemas de chaves publicas foram propostos, de forma independente, por
James Ellis, no inicio da década de 1970 num trabalho classificado da inteli-
géncia britanica, e por Whitfield Diffie e Martin Hellman (1976), e Ralph Merkle
(1978). No mesmo trabalho de 1976, Diffie e Hellman propuseram também o
primeiro protocolo de chaves publicas para o estabelecimento de uma chave
simétrica entre duas entidades, mas sem usar 0 modelo da Figura 3.2 de en-
criptacdo e decriptacdo. Veremos esse protocolo mais adiante.

A primeira concretizacdo do modelo da Figura 3.2 foi proposta em 1978,
por Ron Rivest, Adi Shamir e Len Adleman (RSA). O sistema é muito simples
e elegante, podendo ser usado para encriptacdo e assinatura digital e &, de
longe, o mais disseminado. Desde entdo, varios sistemas assimétricos foram
propostos, tais como o ElGamal e o de curvas elipticas, que serdo vistos adi-
ante.

3.1.5. Fundamentos matematicos

Nesta secdo definimos varios conceitos matematicos de que necessitare-
mos no resto do texto. Também enunciamos, sem demonstragdes, alguns re-
sultados importantes.

Divisibilidade e nimeros primos

Neste texto trabalhamos predominantemente com o conjunto dos nimeros
inteiros, denotado por Z. Vamos comecar definindo o que é a divisibilidade.

Definicdo 1 Dados dois inteiros a,b, com b # 0, dizemos que a é divisivel por
b se existe um inteiro g tal a= gb. Quando b divide a, dizemos que b é divisor
de a e escrevemos b|a; caso contrario, escrevemos b fa.

Portanto, 3|21 mas 4 J15.
O conjunto dos nimeros inteiros primos é de grande interesse para nés:
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Definicdo 2 Um numero inteiro p > 2 é primo se é divisivel somente por 1 e
por ele mesmo.

Todos sabemos os primeiros nimeros primos: 2,3,5,7,11,.... E um resultado
bem conhecido da Teoria dos Nimeros que existem infinitos nimeros primos.
Outro resultado diz que todo namero inteiro n > 2 pode ser escrito como um
produto de poténcias de nimeros primos; esse produto é a fatoracédo de n.

Definicdo 3 Sejam a,b dois nimeros inteiros, ndo ambos nulos. O maximo
divisor comum de a e b, denotado mdda,b), € o maior inteiro d que divide
ambos a e b. Quando mdda,b) = 1, dizemos que a e b sdo primos entre si ou
coprimos.

Assim, mddq3,0) = 3 e mdg21,5) = 1. O Algoritmo 1, de Euclides, é o método
mais popular para o célculo do mdc

Algoritmo 1 Célculo do méaximo divisor comum (Euclides)
ENTRADA: inteiros a,b, com a> 0,b > 0.
SAIDA: inteiro d, onde d = mdd(a, b).
1.se b = Oentdo retorne (a);
2.enquanto b > Ofaca
219« adivbh; r— a — gxb;
22a+< b, b—r;
3.d— &
5. retorne (d);

Aritmética modular

Neste texto fazemos uso intenso da aritmética modular, isto é, a aritmética
usual de nimeros inteiros, mas com resultados reduzidos médulo um nlmero
inteiro. Vamos ao que isso significa.

Definicdo 4 Sejam a,n nimeros inteiros com n> 0. O resto ou residuo da
divisédo de a por n é o Unico inteiror, com 0 <r <n-1, tal que a=gn+r para
algum inteiro g, o quociente da divisao.

Por essa definicao o resto da divisdo de 7 por 3 é 1 (com quociente 2), e o resto
da divisdo de —7 por 3 é 2 (com quociente —3).

DefinicAo 5 Para a,n nimeros inteiros com n > 0, a expressédo amodn é a
reducdo de a modulo n, definida como o resto da divisédo de a por n.

Portanto, 0 mod 5=0e (3—8) mod 4= —1 mod 4= 3.
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Definicdo 6 Dado um inteiro n > 1, denotamos por Zn ao conjunto {0,1,...,n—
1} de residuos moédulo n, isto é dos restos possiveis de divisdes de numeros
inteiros por n.

Como todo nimero inteiro produz um resto ao ser dividido por n, Z, tem em si
um representante para cada nimero inteiro. A proxima definicdo captura essa
idéia.

Definicéo 7 Para a,b,n nimeros inteiros com n> 0, escrevemos a=b (modn),
guando amodn = b modn. Dizemos que a e b sdo congruentes médulo n.

Assim, 0=3 (mod 3 e 43=1 (mod 2.

Definicdo 8 Para a,n nimeros inteiros com n> 0, o inverso aditivo de amoédulo
néointeirob=—amodn.; ousejaa+b=0 (modn). O inverso multiplicativo de
a mddulo n, se existir, € o Unico inteiro b, 1 <b <n-1, tal que ab=1 (modn).
Denotamos o inverso multiplicativo de a médulo n por a~1 modn.

Portanto, o inverso aditivo de 4 médulo 7 é 3 e o inverso aditivo de 10 médulo
7 é 4. O inverso multiplicativo de 2 moédulo 5 é 3, o inverso multiplicativo de 4
moddulo 5 é 4 e o inverso multiplicativo de 2 médulo 6 ndo existe. O Teorema a
seguir especifica as condi¢des para a existéncia de inversos multiplicativos.

Teorema 1 Para a,n nimeros inteiros com n> 0, o inverso multiplicativo de a
maodulo n existe se e somente se mdda,n) = 1.

Dados a, n, a extensdo do Algoritmo de Euclides, exibida no Algoritmo 2, retorna
a tripla de inteiros (d,s,t) onde d = mdga,n) e d =sa+tn. Isto é sa=tn—d
ou sa=d (modn). Assim, quando mdc(a,n) =1, o inteiro s serd exatamente
a~! modn.

Algoritmo 2 Extensédo do Algoritmo de Euclides
ENTRADA: inteiros a, b.
SAIDA: inteiros d,s,t, onde d = mdg(a,b) = sa+tb.
1.se b = Oentdo retorne (a,1,0);
2% 1 X1 0; 2 0; yp 1;
3.enquanto b > Ofaca
3.1g« adivb; r+— a — qgxb;
325 X2 — QxX1; te Y2 — QxYi;
33a«— b, b—r; X0« X} X1 S
34y Y1, Y1 4
4.d— a S Xo; t« Yo
5. retorne (d,st);
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Definicdo 9 Dado um inteiron> 2, denotamos por Z;, ao conjunto {ajmdg(a,n) =
1,1<a<n-1}. Otamanho de Z; é representado por ¢(n), a fungéo tociente
de Euler.

Assim, Zjy={1,3,7,9} e ¢(10) = 4. Também, @(n) = n—1 sempre que n for
primo.

De todas essas definicdes, é facil verificar que as operag6es de soma, sub-
tracdo e multiplicagdo modular sdo as mesmas da aritmética usual mas com
o resultado reduzido médulo n. A divisdo é a Unica excegdo: (a/b) modn é
sempre escrita e intepretada como ab—1 modn.

Grupos

Definicdo 10 Um grupo é formado por um conjunto G e uma operagéo -+, sa-
tisfazendo as seguintes quatro propriedades, para todos a,b,c € G: (i) (fecha-
mento) a+ b € G; (i) (associatividade) (a+b) +c=a+ (b+c); (iii) (existéncia de
elemento neutro ou identidade) existe um elemento em G, denotado 0, tal que
a+0=g; (iv) (existéncia de inversos) para todo a € G, existe em G um elemento
denotado —a, tal que a+ (—a) = 0. Um grupo é abeliano se a+b=b+a para
todos a,b € G.

Exemplos de grupos sao: (i) os nimeros inteiros, racionais e reais com a soma
usual; (ii) os elementos do conjunto Zy = {0,1,2,...,p— 1}, n> 0, com a ope-
racdo de soma modulo n; (iii) os elementos do conjunto Z};, = {1,2,...,n— 1},
p > 1, primo, com a operagao de multiplicacdo médulo p.

Denotaremos o grupo definido acima por (G, +), ou simplesmente G, quando
a operacéao + estiver subentendida no texto. Essa definicdo usa a notacéo adi-
tiva, isto é, a+a+a+a é denotado por 4a, 0 é a identidade, e 0.a= 0. Pode-
riamos ter usado uma notagao multiplicativa, onde a operacéo do grupo seria
denotada '’. Assim, a.a.a (ou aaa) seria denotado por a3, o elemento identi-
dade seria 1, e a2 = 1. Como os exemplos ja deixaram claro, essas ndo s&o
necessariamente as operacdes usuais de soma e multiplicacao.

O numero de elementos de G é a sua ordem. Se a ordem é finita, entéo G
€ um grupo finito. A ordem de um elemento a € G é o menor inteiro positivo t
tal que ta= 0. E um fato bem conhecido que a ordem de um elemento divide a
ordem do grupo.

Quando, para um grupo finito G de ordem n, existe um elemento a de ordem
n, dizemos que G é ciclico e que a é um gerador de G.

Definicdo 11 (Problema do logaritmo discreto) Dados elementos a,b de um
grupo (G,.), tais que b= a, o problema do logaritmo discreto é o de encontrar
| conhecendo a e b apenas.
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Corpos finitos

Definicdo 12 Um corpo é formado por um conjunto F e duas operagdes, ‘+’
e ', satisfazendo as seguintes propriedades: (i) (F,+) é um grupo abeliano
com identidade O; (ii) (F \ {O},.) € um grupo abeliano com identidade 1; e (iii) a
operacdo . é distributiva sobre a operacéo +, isto é, a.(b+c) =ab+a.c, para
todos a,b,ceF.

NUmeros racionais, reais e complexos sdo exemplos de corpos infinitos. A
ordem de um corpo finito € o nimero de elementos em F. Quando a ordem é
finita dizemos que o corpo é finito.

Sejam a, b dois elementos de um corpo, finito ou ndo. Entdo

e a—Db é equivalente a a+ (—b), onde —b é o (Gnico) inverso aditivo de b;
a/b é equivalente a a.(b™1), onde b~ é o (Gnico) inverso multiplicativo de
b;
e kadenota a adicdo de k parcelas iguais a a;

o aK denota a multiplicacdo de k parcelas iguais a a, onde a° = 1.

Existe um corpo finito de ordem g se e somente se g € uma poténcia de
um numero primo. Isto é, sse g = p™ para algum primo p e inteiro m> 0. O
primo p é a caracteristica de F. Quando g é primo, i.e. m= 1, dizemos que 0
corpo é primo. Quando m> 1, o corpo é de extensdo. Para cada valor de q,
uma poténcia de primo, existe exatamente apenas um corpo finito de ordem q,
a menos de isomorfismo, isto €, uma re-rotulacao dos elementos que preserva
os resultados das operag¢des. Denotamos o corpo finito de ordem ¢ por Fg.

Alguns exemplos de corpos finitos:

¢ O conjunto Zp, p primo, com as operacdes de soma e multiplicagéo mo-
dulo p formam o corpo primo Fp de ordem p.

e O corpo binario Fom é formado pelos polindBmios em uma variavel z de
grau maximo m— 1, cujos coeficientes séo 0 ou 1. As duas operagdes
associadas sdo as de soma e multiplicagdo de polindbmios, com as se-
guintes restri¢cées:

— os coeficientes do polindmio resultante sédo reduzidos médulo 2;

— o resultado da multiplicagdo de dois polinémios deve ser tomado
maodulo um polindmio irredutivel f(z) de grau m. Isto é, f(z) ndo é
o produto de dois polindmios binarios de grau menor que m.

Os elementos néo nulos de um corpo finito Fq, juntamente com a multipli-
cagéo do corpo, formam um grupo ciclico, denotado por Fy*. Portanto, existe
para esse grupo pelo menos um gerador a, isto &,

Fq ={a':0<i<q-2}.

Os métodos conhecidos para o célculo do logaritmo discreto em Fq- séo todos
muito ineficientes quando g é muito grande, da ordem de centenas de digitos.
Para outros grupos o célculo é muito facil, por exemplo, em (Zn, +).
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3.1.6. Sobre o texto, traducdes e neologismos

Ao selecionar os tépicos para este texto, alguns algoritmos e protocolos
foram escolhidos pela sua importancia histérica; outros porque exemplificam
técnicas e conceitos de forma clara e simples. Os comentéarios sobre a se-
gurancga de protocolos sdo breves e nada formais. A andlise de protocolos
criptograficos € um tema rico e multifacetado e exigiria muito mais espago para
ser coberto com rigor. Uma auséncia sentida é a dos métodos para geragao
de sequéncias aleatérias de bits. Tais métodos sdo vitais para a geragao de
chaves criptograficas e para produzir eventos imprevisiveis na execucao de
protocolos criptograficos, bloqueando ataques de repeticao de mensagens. No
capitulo 5 de [Menezes et al. 1997], o leitor interessado encontrard uma boa
referéncia inicial para esse tema. Procuramos também incluir alguns topicos
recentes que tém despertado grande interesse na academia e na industria.

Escolhemos os termos encriptacdo e decriptagdo em vez de outros base-
ados no radical "cifr”, como (de)cifragcdo, (de)cifragem ou (de)ciframento. Cre-
mos que encriptar esta mais préximo do sentido real de "ocultar o texto claro”
do que cifrar, que tem uma conotagdo mais préxima de "escrever de forma
enigmatica”. Também, abusamos do termo "unidirecional” para designar uma
funcgéo f facil de calcular mas dificil de inverter. Outras tradu¢@es tém sido bem
recebidas: "resumo” para o imbativel "hash”, e "emparelhamentos bilineares”
para "bilinear pairings”.

Organizacao do texto

Na Secéo 3.2 fazemos um apanhado das principais técnicas criptogréaficas
modernas, incluindo a base matematica minima para seu entendimento. Nossa
exposicado é direta, sem demonstragdes ou justificativas exceto pelas mais sim-
ples. A Secéo 3.3 cobre os principais protocolos para autenticacdo e estabe-
lecimento de chaves criptograficas entre duas ou mais entidades. A Secao 3.4
discute brevemente a Criptografia Quantica e Emparelhamentos Bilineares.

Agradecimentos

Queremos agradecer ao revisor deste texto pela cuidadosa leitura e vali-
osas sugestdes. Os erros e omissfes restantes sdo, claro, de nossa respon-
sabilidade. Queremos agradecer também aos coordenadores do Comité de
Programa das JAI 2007 pelo convite para escrevermos o texto.

3.1.7. Referéncias adicionais

Uma excelente referéncia atual em Criptografia, cobrindo tépicos de nivel
basico e intermediarios de forma didatica, é a terceira edi¢édo do livro Crypto-
graphy: theory and practice de Douglas R. Stinson [Stinson 2006]. O Hand-
book of Applied Cryptography, de Alfred Menezes, Paul van Oorschot e Scott
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Vanstone [Menezes et al. 1997], é uma referéncia obrigatéria, mas menos di-
datica e um pouco defasada. Com um estilo mais préximo ao de um manual
de referéncia, suas descri¢cdes de algoritmos privilegiam a eficiéncia em detri-
mento do didatismo. Mas é indispensavel a quem pretende implementar mé-
todos criptograficos. Outro livro-texto recente, com um enfoque diferente, é
Modern Cryptography: Theory and Practice, de Wenbo Mao [Mao 2003], que
privilegia a analise e implementacdo de protocolos criptograficos. Uma refe-
réncia muito didatica, em Portugués, com foco nos fundamentos matematicos
do RSA é [Coutinho 2003]. Finalmente, um livio muito popular e didatico é
Cryptography and Network Security, principles and practices, de William Stal-
lings [Stallings 2005], rico em protocolos e suas aplicagdes a seguranca de
redes.

Relatos menos técnicos e de leitura muito agradavel sobre a histéria da
Criptografia podem ser encontrados nos textos The Codebreakers: the story
of secret writing, de David Kahn [Kahn 1996] e The Code Book: the evolution
of secrecy from Mary, Queen of Scots, to Quantum Cryptography, de Simon
Singh [Singh 1999].

3.2. Técnicas Criptograficas

Nesta se¢do descrevemos os algoritmos mais conhecidos para encripta-
¢édo, assinaturas digitais e resumos criptograficos. Outros tantos, também uti-
lizados mas em menor escala, tiveram que ser excluidos por limitacdes de
espaco. O leitor interessado deve procurar as referéncias citadas acima.

3.2.1. Algoritmos Simétricos

Nesta secdo ilustramos o projeto de algoritmos criptograficos simétricos
modernos como o DES (Data Encryption Standard) e o AES (Advanced En-
cryption Standard). Antes disso, diferenciamos encriptagcdo em blocos (block
ciphers) e encriptagdo em fluxo (stream ciphers).

3.2.1.1. Encriptacdo em blocos e encriptacéo em fluxo

Um algoritmo de encriptagdo em blocos segue o seguinte modelo: recebe
um bloco de texto claro de tamanho fixo, digamos n, uma chave de tamanho m
e produz um bloco de texto encriptado de tamanho r. Mensagems de tamanho
maior que n devem ser fracionadas em blocos de tamanho maximo n, para que
o algoritmo seja aplicado a cada bloco. Como se da a interacdo dos varios
blocos é o assunto da Secéo 3.2.1.4. Todos os algoritmos desta se¢do fazem
encriptagcao em blocos.

Um algoritmo de encriptagdo em fluxo, por outro lado, processa o texto claro
e a chave como seqiiéncias de bits, combinando-as de forma continua, usual-
mente com uma operacgao bindria simples como ou-exclusivo. Nos métodos
praticos para encriptacdo em fluxo, os hits da chave sao geralmente produzi-
dos por geradores de bits pseudo-aleatérios, alimentados por uma valor inicial
secreto (a semente), que deve ser usado também na decriptacdo para gerar

12



Técnicas criptograficas modernas

a mesma sequéncia de bits. O chamado one-time pad € um método para en-
criptacao em fluxo, onde o i-ésimo bit do texto encriptado é o ou-exclusivo do
i-ésimo bit da mensagem com o i-ésimo bit da chave. Se os bits da chave forem
gerados de forma verdadeiramente aleatéria a cada nova mensagem, entédo o
resultado é um algoritmo perfeito, matematicamente impossivel de ser que-
brado. O problema, claro, € como produzir a mesma seqiiéncia na decriptagdo
sem ter que transmitir a chave.

3.2.1.2. O DES - Data Encryption Standard

O DES foi o primeiro método de encriptagdo em blocos adotado como pa-

dréo FIPS ( Federal Processing Standards Publication) 46 [FIPS ], datado de
margo de 1975. O método foi desenvolvido na IBM, no periodo de 1973-1974,
baseado num algoritmo mais antigo conhecido como Lucifer, de Horst Feistel.
O DES usa chaves de 56 bits e blocos de texto claro de 64 bits. Com o poder
computacional atual, o DES nédo é mais considerado seguro, pois é vulneravel
a ataques de busca exaustiva da chave. A partir de 19 de maio de 2005, o DES
ndo consta mais dos padrées FIPS.
Descricdo do DES: A descricdo completa do DES aparece na publicagdo
FIPS 46. E um representante das chamadas cifras de Feistel, que se baseiam
em uma seqiiéncia de operagfes de permutacéo e substituicdo. O DES pro-
cessa blocos de texto claro de 64 bits, e produz blocos encriptados de 64 bits.
O comprimento efetivo da chave é de 56 bits, embora a chave seja especificada
tendo 64 bits; oito desses bits (0s bits 8,186, ...,64) sdo bits de paridade.

O processo de encriptagdo no DES é realizado em 16 iteragdes ou rodadas.
Da chave secreta k sdo derivadas 16 subchaves k; de 48 bits, uma para cada
rodada. Em cada rodada séo utilizadas 8 fungdes fixas de substituicdo (caixas-
S), de 6 para 4 bits, denotadas por S,i =1,2,...,8. Uma permutacao fixa,
IP, é aplicada ao bloco de texto claro de 64 bits antes da primeira rodada.
O bloco permutado é dividido em dois sub-blocos Lg e Ry de 32 bits e, em
seguida, é aplicada uma funcéo de mistura, g, que produz os sub-blocos L1 e
R; de 32 hits. Esse processo é repetido por 16 rodadas. A funcéo de mistura
0:{0,1132 % {0,1}32 x {0,1}48 — {0,1}32 x {0,1}32, ¢ a seguinte:

g(Li—1,Ri—1,k) = (Li,R)

onde, L =Ri_; e R =f(R_1,k) e a fungéo f: {0,1}32 x {0,1}*® — {0,1}32 é
definida como:

f(R k) = P(S(E(R)®k))
onde E é um mapeamento fixo de {1,2,...,32} em {1,2,...,48}, e P é outra
permutacéo fixa de {1,2,...,32} em {1,2,...,32}. As funcdes de substituicdo
S sédo representadas como matrizes 4 x 16 e operam da seguinte forma: seja
B = (bshs ---bp) uma entrada de 6 bits e sejam | e ¢ os nimeros inteiros | =
2bs + bg € {0,3} e c=8byg+4bs+2by +by € {0,15}. Entdo, o valor de S(B)
encontra-se na linha | e coluna c da permutacéo S.
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A encriptagdo com o DES é apresentada no Algoritmo 3. Observe que,
a permutacdo inversa IP~1, é utilizada na (ltima rodada para obter o bloco
encriptado.

Algoritmo 3 DES Encriptagéo
ENTRADA: um texto claro m de 64 bits, uma chave k de 64 bits (com 8 bits de
paridade).
SAIDA: um texto encriptado de 64 bits.
1. Calcule as 16 subchaves k; de k.
2. (Lo,Ro) — IP(mymy... mey).
3.para i = laté l6faca
[*Calcule (Li,R) = g(Li_1,R_1,k) */
T1 — E(R_-1)® ki: escreva Ty como uma string de 8 caracteres de 6 bits:
Ty = (B1,Bz...,Bg).
T2 < P(S.L(Bl)7&(82)7 RER) %(Bg))
L~ R_-1; R « T2
4.T « (Rig L1s) = (tat2... tea).
5.C « IP7YT).
6. retorne (o bloco encriptado C).

O Algoritmo 4 descreve como calcular as subchaves k; utilizadas em cada
rodada do DES. Cada subchave é formada por 48 bits da chave secreta k.
Esse algoritmo utiliza duas permutagées PCle PC2 mostradas na Tabela 3.3.
O algoritmo faz o seguinte: primeiro, a permutacédo PC1é aplicada ao bloco de
64 bits da chave k para eliminar os oito bits (kg, ke, .. .,Kss) de k, e os restantes
56 bits sdo permutados e atribuidos a duas variaveis C e D; entdo, em cada
uma das 16 rodadas, ambas C e D sofrem uma rotagéo a esquerda de 1 ou
2 bits, e uma subchave de 48 bits k; é calculada como PCZC,D). ROTLY(C)
denota uma rotagdo (deslocamento circular) de v bits para esquerda do bloco
C.

Algoritmo 4 DES Subchaves

ENTRADA: uma chave k de 64 bits (com 8 bits de paridade).
SAIDA: as subchaves kj,i =1,2,...,16.
1. Definav;, i =1,2,...,16 como segue:
vi = lparai € {1,2,9,16}; v; = 2, caso contrario.

2. T «— PCIK) ; represente T como dois sub-blocos de 28 bits (Cp, Do)
3.para i = laté 1l6faca

Calcule k; como segue:

Ci «— ROTLY (Ci—1)

D;j « ROTLY(Dj_1)

ki — PC2G;,Dy)
4. retorne (as subchaves ki, 1< i < 16).
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Figura 3.3. Permutacdes PC1 e PC2

PC1
57 [49 |41 332517 9 PC2

1 | 585042342618 14 |17 111124 |1 | 5
10| 2 |59 5143|3527 3 |28 |15] 6 |21]10
19 (11| 3 | 60 |52 44 | 36 23119 |12 | 4 |26 | 8

16 | 7 |27 |20 |13 | 2
41 | 52 | 31 | 37 | 47 | 55

| acimaparaG;abaixoparaD; ]

63 [ 55|47 [39 312315 30 (40 [ 51 | 45| 33| 48
7 [ 62 54|46 | 38| 30 | 22 44 |49 | 39 | 56 | 34 | 53
14 | 6 | 61|53 |45 |37 |29 46 | 42 |50 | 36 | 29 | 32

21113 | 5 | 28|20 |12 4

Para decriptar uma mensagem, utiliza-se 0 mesmo processo de encripta-

¢do: a entrada é o texto encriptado e as subchaves k; sdo utilizadas em ordem
inversa; isto &, utiliza-se kyg na primeira rodada, ki5 na segunda rodada, e as-
sim sucessivamente até k; na Ultima rodada. Portanto, uma vantagem do DES
€ que a implementacéo de apenas um algoritmo € suficiente para encriptar e
decriptar.
A encriptacgéo tripla 3DES: O triplo DES (3DES) foi inicialmente padronizado
para aplicagdes financeiras no padrdo ANSI X9.17 em 1985. Em 1999, o 3DES
foi incorporado ao padrdo DES, na publicagdo FIPS PUB 46-3, também des-
continuada em 2005.

O 3DES utiliza trés chaves e trés execuc¢des do algoritmo DES. Para encrip-
tar o texto claro m com as chaves ki, ko, k3, utilizamos a sequiéncia encriptacao-
decriptacdo-encriptacéo:

€= ENCy, (DEC, (ENCy, (m))).

Para decriptar utilizamos a sequiéncia decriptagdo-encriptagdo-decriptacdo com
as chaves na ordem inversa:

m= DECy, (ENCy,(DEC,(C))).

Com trés chaves diferentes, o 3DES tem uma chave de 168 bits. O padréo
FIPS 46-3 também permite o uso de duas chaves k; = k3, 0 que resulta numa
chave de 112 hits. Note que, se k; = ko = k3, temos o equivalente do DES
simples.

3.2.1.3. O AES - Advanced Encryption Standard

O AES (do inglés Advanced Encryption Standard) é um método para en-
criptacdo em blocos adotada como padrao FIPS 197 em 4 de dezembro de
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2001 que gradualmente tem se convertido no método mais utilizado no mundo.
Foi desenvolvido pelos criptografos belgas Joan Daemen e Vicent Rijmen com
o0 nome de Rijndael, e selecionado como o algoritmo vencedor de um con-
curso internacional, promovido pelo Instituto Americano de Padrdes e Tecno-
logia (NIST), para selecionar um sucessor para o algoritmo DES. O algoritmo
AES foi selecionado principalmente porque sua combina¢éo de seguranca, de-
sempenho hardware/software e facilidade de implementagéo foram considera-
dos superiores aos outros quatro algoritmos finalistas: Mars, RC6, Serpent e
Twofish.

O padréo AES foi projetado para aceitar chaves com comprimento de 128,
192 ou 256 bits, e blocos de 128 bits. O AES utiliza uma estrutura iterada, na
qual, para cada rodada, uma fungdo de mistura transforma um bloco de 128
bits em outro bloco de 128 bits com a ajuda de uma subchave derivada da
chave original. O numero de rodadas, que denotaremos por N;, depende do
comprimento da chave. Os valores de N; sao respectivamente 10, 12 e 14 para
chaves de comprimento 128, 192 e 256 bits.

Descricdo do AES: No padréo AES, os blocos de 128 bits séo tratados como
matrizes 4 x 4 de bytes. Adicionalmente, cada byte da matriz pode ser inter-
pretado como um elemento finito do corpo binario Fys. Assim, as operacoes
de soma e produto de bytes s&@o definidas no corpo finito Fys. As seguintes
variaveis e operacdes sao utilizadas na descrigdo do algoritmo AES:

e O bloco do texto claro, de 128 hits, é interpretado como um vetor de 16
bytes xg, X, - -, X15.

e O bloco da chave (para chaves de 128 bits) é interpretado como um vetor
de 16 bytes kg, ki, ...,k;s.

e A variavel Esado é um bloco de 128 bits que é representado por uma
matriz 4 x 4 de bytes. O valor inicial de Estado é a matriz formada pelos
16 bytes do texto claro, na seguinte ordem:

X0 X4 X8 X2
X1 X5 X9 X13
X2 Xe X100 X4
X3 X7 X1 X5

Estado =

e A variavel ChaveNaRodada é uma matriz 4 x 4 de bytes que representa
uma subchave derivada da chave original em uma rodada. Seu valor
inicial € a matriz formada pelos 16 bytes da chave original, na seguinte

ordem:

ko ki kg ki
ki ks ko ki3
ko ke kio kig
ks k7 ki1 kis

ChaveNaRodada =
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A operagdo SomaChaveatualiza a variavel Esado da seguinte forma:
Estado — Estado® ChaveNaRodada,

onde a operacéo x-or (®), de soma no corpo binario Fs, é realizada em
cada byte das matrizes Estado e ChaveNaRodada.

e A operacgdo SubBytedransforma cada byte de Estado em outro byte usando
uma permutagao sobre Fs.

e A operacdo MisturaColunadransforma cada coluna de Esado em outra
coluna utilizando a operacéo de multiplicacéo no corpo binério Fas.

e A operacdo DeslocalLinhapermuta, de uma forma particular, as linhas da
matriz Estado.

A seguir apresentaremos uma descrigdo de alto nivel do AES para encriptar
um bloco de 128 bits.

Algoritmo 5 AES Encriptagao
ENTRADA: um texto claro mde 128 bits, uma chave k de 128, 192 ou 256 bits.
SAIDA: um texto encriptado de 128 hits.
1. Esado < matriz do texto claro m.
2. Calcule as N, + 1 subchaves ChaveNaRodada;, i =0,...,N; de k.
3. Egado «— SomaChavEsado,ChaveNaRodadag).
4.para i = laté Ny —1faca
Estado < SubstitueByteEstado).
Estado < DeslocaLinhagEstado).
Egado < MisturaColunaéEstado).
Esado «— SomaChavEstado, ChaveNaRodadg;).
5. Egado < SubstitueByteEstado).
Egado < DeslocalLinhagEsado).
Egado «— SomaChawEsado, ChaveNaRodaday, ).
6. retorne (o bloco de 128 bits correspondente a matriz Estado).

Para descrever exatamente as operages utilizadas no AES necessitamos
manipular bytes. Um byte pode ser representado ou como uma cadeia de 8
bits, ou como um polindmio no corpo binario Fys, ou como um par de digitos
hexadecimais. Por exemplo, o byte 10101001 representa o hexadecimal Oxa9
e o elemento X’ +x° +x3 41 no corpo binario Fo com polindmio irredutivel
f(x) =28+ x4+ +x2+ 1.

A operagéo SubstitueBytesubstitue cada byte de Estado de forma indepen-
dente, usando uma caixa de substitui¢cdo 1, chamada caixa-S, que é uma per-
mutacgdo no conjunto {0,1}8. A caixa-S pode ser representada por uma tabela
de 256 bytes. Em comparagao com o algoritmo DES, onde as caixas de subs-
tituicdo sdo aparentemente “aleatérias”, a caixa-S do AES pode ser definida
algebricamente como:

17



R. Dahab e J. Lopez

_ [ Axleb ifx#0,
"S(X)—{ b if x = 0;
onde x € Fos, A € uma matriz circular (& esquerda) binaria 8 x 8, cuja primeira
linha é 10001111e b é o byte 11000110
A operacgdo Deslocalinhag uma permutagdo simples, realizada linha por
linha, mostrada a seguir:

€0 €1 €2 €p3 €0 €p1 €2 €p3
€o €1 €2 €3 | | €1 € €3 €p
€0 €1 €2 €23 €2 €3 €0 €21
€0 €31 €32 €33 €33 €30 €31 €32

A operagdo MisturaColunast uma substituicdo que modifica cada byte de
uma coluna em funcgédo de todos os bytes da coluna. Mais exatamente, cada
coluna é substituida pelo resultado da multiplicagédo dessa coluna por uma ma-
triz de elementos no corpo binério F,s. Assim, cada coluna [ey;, s, €, €3] da
matriz Estado, é substituida pela coluna (€}, €;, €, €], onde:

€ 0x02 0x03 0x01 0x01 €0i
€; | | 0x01 0x02 0x03 0x01 e
& | | 0x01 0x01 0x02 0x03 &i
& 0x03 0x01 0x01 0x02 €3

Para completar a descricdo do AES, explicaremos o processo de constru-
¢ao das subchaves utilizadas em cada rodada. Esse processo é orientado por
palavras (uma palavra é formada por quatro bytes, ou equivalentemente, 32
bits). Portanto, a chave de cada rodada é formada por quatro palavras. A
concatenacéo de todas as subchaves é chamada de chave expandida, cujo
comprimento depende do comprimento da chave. Assim, para uma chave
de 128 bits, a chave expandida consiste de 44 palavras e é denotada por
w[0],w[1],---,w[43], onde cada w[i] € uma palavra de 32 bits. O algoritmo para
construir as subchaves é apresentado como o Algoritmo 6. Portanto, a sub-
chave da i-ésima rodada é formada pela concatenacéo

ChaveNaRodada; = w[4i] || w[4i + 1] || w[4i + 2] || w[4i + 3].
O Algoritmo 6 utiliza outras duas operacdes, definidas a seguir:

e A operacao RotacionaPalavréaz um deslocamento ciclico de quatro by-
tes, isto é:

RotacionaPalav(®p,B1,B>,B3z) = (B1,B2,B3,Bp).

e A operacgdo SubstituePalavraplica a caixa-Sa cada um dos quatro bytes
da palavra, isto é:

SubstituePalavi8y, By, By, B3) = (Bp, By, B, BS),
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onde B{ = SubstitueBytéB;), i = 0,1,2,3.

Algoritmo 6 AES Expansao de Chave

ENTRADA: uma chave k de 128 bits.
SAIDA: um vetor de 44 palavras wli],i =0,...,43.

1. Cong é um vetor das seguintes 10 palavras constantes:
Const[1] «— 0x01000000, Const[2] < 0x02000000
Congt[3] «— 0x04000000, Const[4] «— 0x08000000
Congt[5] < 0x10000000, Const[6] «— 0x20000000
Const[7] «— 0x40000000, Const[8] — 0x80000000
Congt[9] «— 0x1B000000, Congt[10] — 0x36000000.

2.para i = Oaté 3faca

wli] «— (k[4i],k[4i +1],K[4i + 2], k[4i +3]).
3.para i = 4até 43faca
temp — wlfi —1].
se i = 0 (mod 4 entédo
temp < RotacionaPalav(eemp)
temp « SubstituePalavfeemp)s Const[i/4].
wli] «— wli—4] & temp.
4. retorne (W[0],-- -, w[43)).

O algoritmo AES pode ser implementado em ordem inversa para produ-
zir, de forma simples, um algoritmo de decriptagdo. Isto €, as operacdes
SubstitueBytesDeslocalinhasMisturaColunasdevem ser substituidas por suas
operag0es inversas; note que a operacdo SomaChave sua propria inversa. As
subchaves para decriptacdo sdo as mesmas para encriptacdo mas utilizadas
na ordem inversa. Assim, em principio, sdo necessarias duas implementagées
para encriptacdo e decriptagdo. Entretanto, utilizando algumas das proprie-
dades do AES, é possivel fazer a decriptacao utilizando uma seqiiéncia de
operacgdes na mesma ordem da encriptacdo do AES. O Algoritmo 7 apresenta
a decriptacdo de uma mensagem com o AES.

Seguranca do AES

O Algoritmo AES foi projetado para ser imune aos ataques conhecidos.
Portanto, o escrutinio pablico continua a ser a melhor forma de avaliar sua se-
guranca. Por exemplo, o relatério AES Security Report, da ECRYPT-European
Network of Excellence in Cryptology [ECRYPT 2006], apresenta uma analise
das principais classes de ataques conhecidos para encriptadores de blocos.
Para cada classe de ataque sdo apresentados avancos recentes na analise da
segurancga do AES. A conclusao final é que, apos cinco anos da publicacédo do
AES como padrao FIPS, ndo ha uma s6 fraqueza criptografica identificada.
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Algoritmo 7 AES Decriptagéo
ENTRADA: um texto encriptado mde 128 bits, uma chave k de 128, 192 ou 256
bits.
SAIDA: um texto claro de 128 bits.
1. Esado « matriz do texto encriptado m.
2. Calcule as N, + 1 subchaves ChaveNaRodada;, i =0, ...,N; de k
3. Estado «— SomaChavEstado, ChaveNaRodaday, ).
4.para i = N,—1laté 1faca
Egado < InvSubstitueByteEstado).
Estado < InvDeslocalLinhagEstado).
Estado < InvMisturaColunafEstado).
Egado «— SomaChavEgtado, ChaveNaRodadg;).
5. Estado < InvSubstitueByteEstado).
Estado < InvDeslocalLinha@Estado).
Egado «— SomaChawEsado,ChaveNaRodaday, ).
6. retorne (o bloco de 128 bits correspondente a matriz Estado).

3.2.1.4. Modos de operacao para encriptacdo em blocos

Ha varios modos de operagao para encriptadores em blocos. Esses algo-
ritmos podem encriptar blocos de maneira estanque (um a um com a mesma
chave) ou encadeados de diferentes maneiras. Para o DES, quatro modos de
operacgdo para encriptacdo foram desenvolvidos e padronizados em FIPS 81,
de dezembro de 1980. Mais recentemente, na publicacdo Special Publica-
tion SP 800-38A de dezembro 2001 [NIST ], o NIST recomendou 0s seguintes
cinco modos de operacéo para sigilo com o AES (os primeiros quatro modos de
operagdo sao os mesmos que foram originalmente adotados para o algoritmo
DES). Veremos todos menos o OFB.

e Modo ECB (Electronic Code Book)
e Modo CBC (Cipher Block Chaining)
e Modo CFB (Cipher Feedback)
e Modo OFB (Output Feedback)

e Modo CTR (Counter)
Modo ECB: No modo de encriptagdo ECB, cada bloco de texto claro é encrip-
tado com a mesma chave k.

Dadas as seqiéncias de blocos de texto claro Py, P, ..., Py, e blocos encrip-

tados C1,Cy,...,Cn, 0 modo ECB é definido como segue:
Encriptagdo ECB:  Cj — ENCK(P}), j=1,...,m;

Decriptagcdo ECB:  Pj — DECK(Cj), j=1,...,n.
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Uma fraqueza do modo ECB é que a encriptagdo de blocos de texto claro idén-
ticos produz blocos encriptados idénticos.

Modo CBC: No modo de encriptagido CBC, cada bloco de texto claro é somado
(operagédo ou-exclusivo) com o bloco precedente encriptado. Um bloco inicial
IV (impredizivel) é necessario para encriptar o primeiro bloco.
Dadas as seqiiéncias de blocos de texto claro Py, P, ..., Py, e blocos encrip-
tados C1,Cy,...,Ch, 0 modo CBC é como segue:
Encriptagcdo CBC:  C; «+ ENck(PL®IV);
Cj — ENck(Pj@Cj_1), j=2,...,n.

Decriptagdo CBC: Py + DEC(C1) & 1V;
Pj — DECk(Cj) ®Cj_1, | =2,...,n.
Observe que, na encriptacdo CBC, cada bloco encriptado (exceto o primeiro)
depende da encriptagdo do bloco precedente. Assim, a operacao de encripta-
¢do (ou decriptagdo) ndo pode ser executada em paralelo. Observe também
que, se um bloco do texto claro P é modificado no processo de encriptacéao,
ent&o os blocos encriptados Cj, j > i serdo afetados. Esta propriedade permite
gue o modo CBC possa ser utilizado para autenticacdo de mensagens.

Modo CFB: No modo de operagéo CFB, os blocos sédo de tamanho s, ondes<b
e b é o tamanho do bloco do algoritmo de encriptagdo em questdo. Um bloco
inicial IV (impredizivel) é necessério para produzir o primeiro bloco. LSBs(X) e
MSBs(X) denotam, respectivamente, os s bits menos significativos de X e os s
bits mais significativos de X .
Dadas as seqiiéncias de blocos de texto claro Py, P, ..., Py, e blocos encrip-
tados C1,Cy, . ..,Cy, de s bits, definimos o0 modo CFB como segue:
Encriptacdo CFB: 13 — 1V;

lj « LSBy_s(lj-1)[Cj-1, | =2,...,1;

Oj — ENc(lj), i =1,2,...,n

Cj —P®MSBs(0j), j=1,2,...,n.

Decriptagdo CFB: 13 — 1V;

lj — LSBbfs(Ij—l)‘ijb j =2,...,n

Oj — ENc(lj), j=1,2,...,n;

P, —Cj®MSBs(0j), j=1,2,...,n.
Observe 0 uso de encriptacdo no passo de decriptacao.
Modo CTR: No modo de encriptacdo CTR, uma seqiiéncia de contadores en-
criptados é utilizada para ser somada (ou-exclusivo) com a sequéncia dos blo-
cos do texto claro. A seqiiéncia de contadores deve ter a propriedade de que
cada bloco da seqiiéncia seja diferente de qualquer outro bloco. Assuma que o
texto claro possa ser particionado em n blocos de b bits. Entdo, uma seqiiéncia
de contadores, Ty, T», ..., T, pode ser construida da seguinte forma:

T, —c+i—1mod2
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onde c € uma cadeia de b bits.
Dadas as seqliéncias de blocos de texto claro Py, P, ..., Py, e blocos encrip-
tados C;,Cy,...,Cn, 0 modo CTR é:
Encriptagdo CTR:  Oj — ENci(Tj), j=1,2,...,n;
Ci—P®0j, j=12...,n

Decriptagdo CTR:  Oj — ENCi(Tj), j=1,2,...,n;
Pi—Cj®0j, j=12,...,n
Uma caracteristica do modo de operagéo CTR é que a encriptagcdo ENC(Tj)
dos contadores é independente do texto claro, e pode ser calculada em para-
lelo. Isto permite implementagdes eficientes em hardware ou software. Mais
uma vez, o algoritmo de encriptacéo de bloco é usado no passo de decriptacéo.

3.2.2. Resumos Criptogréficos

Uma fungao hash ou fungéo de resumo é uma funcéo que calcula uma re-
presentacdo condensada de uma mensagem ou arquivo. Mais precisamente,
uma funcdo de resumo recebe como entrada uma cadeia de bits de compri-
mento arbitrario e devolve outra cadeia de bits de comprimento fixo, chamado
resumo. As fun¢Bes de resumo podem ser utilizadas em aplicagbes cripto-
gréficas, tais como autenticacdo de mensagems enviadas através de canais
inseguros e assinaturas digitais.

Uma funcao de resumo criptografico (ou fungédo de resumo) é uma funcéo
H:{0,1}* — {0,1}", satisfazendo as seguintes propriedades:

e Resisténcia a primeira inversdo: Dado um resumo r, € inviavel encon-
trar uma mensagem mtal que r = H(m).

e Resisténcia a segundainversdo: Dado um resumo r e uma mensagem
my tal que r = H(my), é invidvel encontrar uma mensagem mp # my tal que
r=H(my).

e Resisténcia a colisbes: Dado um resumo r, € inviavel encontrar men-
sagens my,mp tais que H(my) = H(mp).

Essas propriedades sdo Uteis numa enorme gama de aplicag6es de funcbes
de resumo, notadamente na confecgéo de codigos de deteccdo de modificagédo
de mensagens, cédigos de autenticacdo (Secao 3.2.2.3) e assinaturas digitais
(Secgédo 3.2.3).

Um dos métodos tradicionais de construgcao de fungfes de resumo é a
funcéo de resumo iterada. Este método baseia-se no particionamento da men-
sagem M em n blocos Mg, ...,M,_1 de comprimento s (exceto, talvez, pelo ul-
timo bloco, que devera ser “recheado” (padded) até atingir o comprimento ade-
quado) e na utilizag&o de uma fungdo de compressdo COMP:{0,1}*+5 — {0, 1}1.
Assim, a fungdo H: {0,1}* — {0,1}! é construida como segue:

CVop — IV; CViy1 — COMP(CVi|[M;), 0< i <n—1; H(M) — CVp,
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onde CV; sdo variaveis encadeadas e IV é um valor inicial fixo de t bits. Um
método particular de fungdo de resumo iterada é a construgcdo de Merkle-
Damgard, a qual garante que, se a fungédo de compressdo COMP é resistente
a colisbes, entédo a funcdo de resumo criptografico H resultante é resistente a
colisBes.

Em seguida apresentaremos algoritmos para resumo criptografico: a fami-
lia SHA e o Whirlpool.

3.2.2.1. Afamilia SHA

Em 26 de agosto de 2002, o NIST anunciou a aprovac¢do do padrao FIPS
180-2, familia SHA (Secure Hash Algorithm), que contém a especificacédo de
quatro algoritmos para resumo criptografico, denominados SHA-1, SHA-256,
SHA-384 e SHA-512. O padréo original FIPS 180-1, de 1993, especificava
apenas o algoritmo conhecido como SHA-1, que tem um resumo de 160 bits.
Os numeros "256", "384" e "512" denotam o comprimento em bits dos resu-
mos. Em 25 de fevereiro de 2004 foi incluido o quinto algoritmo de resumo
criptografico SHA-224, que é idéntico ao algoritmo SHA-256 (exceto pelo va-
lor de inicializagéo), mas o valor de resumo final (de 256 bits) é truncado para
obter um valor de 224 bits.

Devido a recentes ataques no algoritmo SHA-1 [NIST ], o NIST iniciou um
processo para desenvolver um ou mais algoritmos novos de resumo criptogra-
fico, através de uma competicdo publica, similar ao processo do AES. Espera-
se que o0 novo padrédo seja aprovado e publicado em 2012.

A seguir descreveremos o algoritmo SHA-1; os outros algoritmos da familia
SHA, cuja descricdo é mais complexa, sdo também fungBes de resumo itera-
das.

Descricao do SHA-1: O algoritmo SHA-1 é uma fungao iterada que produz
resumos de 160 bits. As operages, sobre palavras de 32 bits, utilizadas para
construir o SHA-1 séo as seguintes:

XAY operador “e” (bita bit)de X e Y

XvY operador “ou” (bit a bit) de X e Y

XaY operador “ou-exclusivo” (bit a bit) de X e Y

=X operador complemento (bit a bit) de X

X+Y soma inteira médulo 232

ROTLS(X) Deslocamento circular de s bits para esquerda de X
(0<s<31).

Primeiro descrevemos o esquema de padding utilizado no SHA-1. O SHA-1
opera sobre mensagens x cujo comprimento |x| seja menor ou igual a 254 bits.
Antes de executar a operacado de resumo sobre a mensagem X, ela deve ser
completada tal como especificado no Algoritmo 8, para formar uma cadeia de
bits cujo comprimento seja divisivel por 512.
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Algoritmo 8 SHA padding

ENTRADA: uma mensagem, X, de comprimento menor ou igual a 264 — 1 bits.
SAIDA: uma mensagem, y, cujo comprimento em bits & multiplo de 512.

1.d «— (447—|x|) mod 512.

2.1 «— arepresentagdo binaria de |x|, onde ||| = 64.

3.y — x|[2)/09|I.

4. retorne (y).

O SHA-1 utiliza 80 funcgbes, fo,f1,...,f79 que recebem como argumento trés
palavras de 32 bits e retornam uma palavra de 32 bits. Essas funcdes f; séo:

(BAC)V ((—B)AD) se 0<t <19,

_ BeCaeD se 20<t <39,
ft(B.C.D)= (BAC)V (BAD)V(CAD) se40<t <59
B&CaD se 60<t < 79.

As seguintes 80 constantes Kg,Kj,...,K7g sdo utilizadas no SHA-1:

5A827999 se0<t< 19,

6ED9EBA1 se 20<t < 39,
8F1BBCDC se 40<t < 59,
CA62C1D6 se 60<t < 79.

Kt =

O resumo inicial Hg,Hj,H2,H3, Hy, representado por cinco palavras de 32
bits, € utilizado no SHA-1:

Ho = 67452301.
Hy = efcdab89.
H, = 98badcfe.
H3 = 10325476.
Hs = c¢3d2elf0.

A funcdo de resumo SHA-1 é apresentada no Algoritmo 9, baseada no
modelo de uma func¢é@o de resumo iterada. O esquema de ajuste (Algoritmo
8) estende a entrada x no maximo um bloco extra de 512 bits. A funcao de
compresséo comprime blocos de tamanho 160+ 512 bits a 160 bits, em que os
512 bits representam o comprimento de um bloco da mensagem.

3.2.2.2. O algoritmo Whirlpool

O algoritmo de resumo criptografico Whirlpool [Barreto and Rijmen 2000],
desenvolvido por Vicent Rijmen e Paulo Barreto, foi recomendado pela inicia-
tiva NESSIE-New European Schemes for Signatures, Integrity and Encryption
e adotado como padrao internacional ISO/IEC 10118. O algoritmo Whirlpool
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Algoritmo 9 O algoritmo de resumo criptografico SHA-1

ENTRADA: Uma mensagem, X, de comprimento menor ou igual a 254 — 1 bits.
SAIDA: um resumo criptografico de 160 bits.
1.y «— SHA Padding (x).
2. Escreva y como uma sequéncia de n blocos de 512 bits
Yy Ma|[Maf|--- [[Mn.
3. Inicializa as variaveis Hy, Hy,...,Hs com o resumo inicial.
4.para i=1até nfaca
4.1 Escreva M; < Wp||Wy||--- ||Wis, onde W é uma palavra de 32 bits.
4.2 para t=16até 79faca
W — ROTLMW_3& W_g® W_14® W_1¢).
43A«— Hg, B— Hy, C— Hy, D« H3, E«— Hg.
4.4 para t=0até 79faca

temp <« ROTL3(A) + f((B,C,D) + E + W + Ki.
E— DD« C,C—ROTL¥B),B — A A — temp.
45Hy«— Ho + A Hi+— Hy + B,Hy— Hy+ C

H3«— H3 + D, Hy <~ Hs + E.
5. retorne (Ho||Hz|[Hz||Hs|[H4).

processa mensagens de comprimento menor que 2256 bits para gerar resumos
criptograficos de 512 bits.

O Whirlpool baseia-se na aplicacéo repetida de uma funcéo de compresséo
W. Antes de executar a operacdo de resumo sobre uma mensagem x, de
comprimento menor que 226 bits, o seguinte processo de padding é aplicado
a x: concatenar um bit “1” seguido de tantos bits “0” quantos forem necessarios
para formar uma cadeia binaria cujo comprimento seja um multiplo impar de
256, e em seguida concatenar a representacao binaria do comprimento da
mensagem original |x| (com 256 bits), de forma a obter uma mensagem m que
pode ser particionada em n blocos my, . ..., my,, cada um de 512 bits.

A seguir apresentamos a estrutura basica do algoritmo Whirlpool, em que
os blocos m;, vetores de 64 bytes, sdo representados como matrizes quadra-
das de 8 x 8 bytes. Na descrigdo da estrutura basica do algoritmo Whirlpool
usaremos a seguinte notagao:

e _/g«g € 0 conjunto de matrizes quadradas 8 x 8 de bytes (ou elementos
do corpo finito Fos).

e uéumafuncéo de {0,1}°2em .43, s, que transforma uma cadeia binaria
de 512 bits em uma matriz quadrada 8 x 8 de bytes.

e 0,0, e y, sdo funcdes de .Zg.g em .#gys.
e |V um vetor fixo de 512 bits.

A fungdo de compressdo W de {0,1}51%t512 em {0,1}512 é definida por
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WIX] = (p[X*]o p[X?]--- 0 p[X*%]) 0 X,
onde p[X] = o[X]o 6oy e as matrizes X" séo definidas, de forma recursiva, por
X0 = X,
X' = p[c](X" L) r>0;
as matrizes c', de constantes, sdo calculadas pelo seguinte processo recursivo:

coj — SB(r-1)+j], 0<j<7

onde S é uma permutacéo fixa de F,s em Fos, denominada caixa de substitui-
¢do. A descricdo do Whirlpool é apresentada no Algoritmo 10.

Algoritmo 10 Whirlpool

ENTRADA: uma mensagem, X, de comprimento menor ou igual a 226 — 1 bits.
SAIDA: um resumo de 512 bits.
1. Apligue o esquema de padding a x para obter uma mensagem me
escreva mcomo my|[ny||--- ||mn, onde |mj| = 512bits.
2.Ho — u(IVv).
3.para i=1até nfaca
N« u(m).
Hi < W[Hi_1](ni) ® Hi—1 & ni.
4. retorne (u~1(Hp)).

3.2.2.3. Cdbdigos de Autenticacdo de Mensagens (MACs)

Os codigos de autenticacdo de mensagens (Keyed-Hash Message Auten-
tication Code) (MACs) séo fun¢Bes de resumo parametrizadas por uma chave
criptografica, que satisfazem certas propriedades. MACs podem ser utilizados
para prover cddigos de autenticacdo de origem e integridade de dados, isto é,
a garantia de que os dados tenham origem e contetido néo alterados durante
sua transmiss&o ou armazenamento.

Suponha que Alice e Beto compartilhem uma chave simétrica k. Alice pode
agora enviar uma mensagem m e um resumo h = Hy(m) para Beto, que pode
autenticar a origem e o conteddo de mrecalculando o resumo.

Dois métodos bem estudados para construir MACs sdo: HMAC (baseado
em uma fungéo de resumo) e CBC-MAC (baseado em um algoritmo de encrip-
tacdo em blocos no modo CBC).

HMAC (Keyed-Hash Message Autentication Code): é um algoritmo adotado
como padrdo FIPS 198 em 2002 para autenticar a origem e a integridade de
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mensagens. O algoritmo é baseado em uma aplicagédo aninhada de uma fun-
¢do de resumo. Descreveremos o HMAC baseado no resumo SHA-1. Esta
versao utiliza uma chave k de 512 bits e as seguintes duas constantes de 512
bits ipad e opad (dadas em notagéo hexadecimal):

ipad = 3636 --- 36
opad = 5GC5C --- 5C

Entdo, o resumo de 160 bits para uma mensagem x é definido como segue:
HMAC(x) = SHA-1((k® opad) || SHA-1((k@®ipad) || X)).

CBC-MAC: esta construcdo utiliza encriptacdo em blocos nho modo CBC com
um vetor de inicializagdo fixo. Os detalhes para calcular CBC-MAC(x, k) s&o
apresentados no Algoritmo 11. O CBC-MAC é seguro se o método de encrip-
tacdo em blocos subjacente satisfaz certas propriedades.

Algoritmo 11 O cédigo de autenticagdo de mensagem CBC-MAC

ENTRADA: uma mensagem, X, um vetor inicial IV de n bits, uma chave k de n
bits, e um algoritmo de encripta¢éo ENcy() com blocos de n bits.
SAIDA: um resumo de n bits.
1. Escreva x como xq||X2||--- ||xn, Onde |xj| = n bits.
2.y0 «— IV
3.para i=1até nfaca
Vi« ENCk(Yi-1©® %)
4. retorne (yn).

3.2.3. Criptossistemas assimétricos
3.2.3.1. RSA

O RSA [Rivest et al. 1978] foi o primeiro criptossistema pratico de chave
publica para encriptagdo e assinatura digital. Sua seguranga computacional
depende essencialmente da dificuldade do problema da fatoracdo de nime-
ros inteiros grandes. Na pratica, este problema é considerado intratavel para
nimeros de comprimento maior ou igual a 2048 bits. A descricdo do RSA é
baseada nas seguintes opera¢gées matematicas:

e OperacgOes aritméticas modulares em Zp, em que n é o produto de dois
primos impares distintos p e g. Note que o nimero de inteiros positivos
menores que n e coprimos comné g(n) = (p—1)(q—1).

e A exponenciacéo modular, isto é, o célculo da fungdo xX* mod n. Para
calcular X mod n podemos utilizar n— 1 multiplicagdes modulares, mas
este método é muito ineficiente se ¢ for um inteiro grande. O algoritmo
conhecido como exponenciacao binaria reduz o niumero de multiplica-
ces requeridas para calcular X mod n ao maximo de 2, onde | é o
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numero de bits na representacéo binaria de n. O Algoritmo 12 mostra
como calcular a exponenciagdo modular eficientemente.

Algoritmo 12 Exponenciagdo Binaria (modular)

ENTRADA: um inteiro x > 0, um inteiro ¢ > 0 de | bits e um moddulo inteiro n.
SAIDA: 0 inteiro X mod n.
1y« 1ce (g-10-2-- Co)2-
2.para i=|—-1até Ofaca
y — y% mod n.
se ¢ =lentdo y« yx x mod n.
3. retorne(y).

e Uma relagcdo matematica central no RSA é a seguinte: se a e b sdo
inteiros tais que ab =1 mod @(n), entdo, para todo inteiro x temos

(AP =x (modn). @)

A seguir descrevemos a geracao de chaves no sistema RSA, os algoritmos
para encripta¢cdo e um esquema de assinatura digital.

Geracgédo de Chaves: A chave publica consiste de um par de inteiros (n,e),
onde o0 médulo RSA n é um produto de dois primos secretos p e q (gerados
aleatoriamente). O expoente de encriptacédo e & um inteiro tal que 1 < e < @(n)
e mdc(e, @(n)) = 1. A chave privada d, também conhecida como expoente de
decriptagdo, é um inteiro que satisfaz 1 <d < ¢(n) e ed =1 (mod ¢)(n). O
ndmero d, inverso de e mddulo ¢(n), pode ser calculado utilizando a extensao
do algoritmo de Euclides, descrito na Sec¢édo 3.1.5

Encriptagdo: O Algoritmo 13 descreve a encriptacdo com o RSA. Para encrip-
tar uma mensagem m, calculamos c =m® mod n, onde (e n) é a chave publica
do destinatario. Para decriptar c, utilizamos a chave privada d e calculamos
m=cd mod n. Isto funciona porque ed = 1 (modn) e, pela Congruéncia 1,
temos:

d=mf%=m (modn).

Algoritmo 13 Encriptacdo RSA

ENTRADA: chave publica (e,n) e uma mensagem m (um inteiro em [0,n—1]).
SAIDA: um texto encriptado c .

1. Calculec «+ m® mod n.

2. retorne(c).

Observe que a operacio de exponenciacdo modular m® mod ndomina o tempo
de execucgdao de encriptacdo. Para melhorar a eficiéncia, € comum utilizar expo-
entes relativamente pequenos e com poucos 1s na sua representacgao binaria,
por exemplo e= 2164 1.
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A seguranca do algoritmo de encriptacdo RSA esta baseada na dificuldade
de recuperar a mensagem m a partir do texto encriptado c e a chave (n,e); ou
seja, calcular ce mod n. Acredita-se que o problema de determinar a e-ésima
raiz de c médulo n seja tao dificil quanto o problema de fatoracéo.

Assinatura: O Algoritmo 14 descreve o processo de geragdo de uma assina-
tura RSA. Primeiramente, calculamos o resumo h= H(m) da mensagem m. Em
seguida, a chave privada d é utilizada para calcular a assinaturas=h% mod n.

A verificacdo da assinatura com a chave publica (e n) esta descrita no Al-
goritmo 15: dadas (m,s), mensagem e respectiva assinatura, primeiramente
recalculamos o resumo h = H(m); em seguida, calculamos h' = s* mod n: a
assinatura s sera aceita somente se Y = h.

Algoritmo 14 Geragéo da assinatura RSA

ENTRADA: chave publica (e n), uma mensagem m, me [0,n—1], e a chave pri-
vada d.

SAIDA: a assinatura s.

1. Calcule h — H(m) , onde H é uma fung&o de resumo.

2. Calcules — h? mod n.

3. retorne(s).

Algoritmo 15 Verificagdo da assinatura RSA
ENTRADA: chave publica (e n), uma mensagem me a assinatura s.
SAIDA: aceita ou rejeita a assinatura.

1. Calcule h = H(m) , onde H é uma fungdo de resumo.
2. Calcule ¥ = ¢ mod n.
3.se h = hentdo aceita a assinatura, sendo rejeita a assinatura.

3.2.3.2. O esquema de ElGamal e o DSA

Em 1984, Taher EIGamal [EIGamal 1985] apresentou um criptossistema de
chave publica para encriptacdo e assinatura digital, cuja seguranga computaci-
onal esta baseada no problema de calcular logaritmos discretos no grupo ZE.
Desde entéo, varias generalizagfes e modificagBes tém sido propostas. Em
1991, O NIST publicou o algoritmo padrao de assinatura digital DSA que é ba-
seado nos esquemas de assinatura de ElGamal e de Schnorr [Schnorr 1991].
A versao do algoritmo DSA com curvas elipticas, conhecido por ECDSA, foi
aprovado como padréo FIPS 186-2 em 2000. A seguir apresentaremos a ver-
séo “livro-texto” da assinatura digital DSA.
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Geracao de chaves: O Algoritmo 16 descreve a geragdo do par de chaves
assimétricas. Inicialmente definem-se pardmetros publicos (p,qd,g), onde p é
um primo, g um primo divisor de p—1, e g € [1, p— 1] um gerador do subgrupo
de Z, de ordem g. A chave privada € um inteiro x € [1,— 1], e a chave publica
correspondente é y=g* mod p. O problema de determinar x dados y e os
parametros publicos é o problema do logaritmo discreto (PLD).

Algoritmo 16 Geragédo de parametros DSA

ENTRADA: um pardmetro de seguranca L, onde L=0 mod 64e 512< L <1024
SAIDA: parametros (p,q,g).
1. Escolha um primo p de L bits e um primo q de 160 bits tal que q divida p—1.
2. Escolha um inteiro g de ordem ¢

2.1 Escolha um inteiroh € [1,p—1] e calcule g — h(P~1/4 mod p.

2.2se g = lentdo volte ao passo 2.1.
3. retorne (p,q,Q).

Assinatura Digital: O Algoritmo 17 descreve o procedimento para gerar uma
assinatura DSA. Para assinar uma mensagem m, escolhemos um nimero ale-
atério k no intervalo [1,q— 1] e calculamos T =g mod p, r=T mod q e
s=k 1(h+xr) mod g, onde h=H(m) é o resumo criptografico da mensagem
m. A assinatura de mé o par (r,s).

Algoritmo 17 Geragéo da assinatura DSA

ENTRADA: parametros publicos (p,q, ), a chave privada x, e mensagem m.
SAIDA: assinatura (r,s).

. Escolhak € [1,9-1].

.Calcule T «— ¢* mod p.

.Calcule r — T mod g.se r = Oentdo volte ao passo 1.

. Calcule h — H(m).

.Calcule s «— k™ t(h+xr) mod g.se s = Oentdo volte ao passo 1.

. retorne (r,s).

OO WN PR

Para verificar a assinatura s da mensagem m (Algoritmo 18), o verificador
utiliza sua chave privada y para calcular

T=g"'ys" mod p.

A assinatura (r,s) é validaparamser =T mod q.

3.2.3.3. Criptografia baseada em curvas elipticas

Em 1985, Neal Koblitz [Koblitz 1987] e Victor Miller [Miller 1986], de forma
independente, propuseram a utilizagdo de curvas elipticas para projetar crip-
tossistemas de chave-publica. A idéia central é construir um grupo de pontos
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Algoritmo 18 Verificagdo da assinatura DSA

ENTRADA: parametros publicos (p,q,g), a chave publica y, mensagem m, e as-
sinatura (r,s).

SAIDA: aceitacdo ou rejeicdo da assinatura.

. Calcule h — H(m).

.Calculew «— s™1 mod q.

. Calcule u; «— hw mod ge u <« rw mod q.

.Calcule T « gty mod p.

.Calculer’ «— T mod q.

.se r = r’ entdo aceite a assinatura;

sendo rejeite a assinatura.

OO WDNE

de uma curva eliptica para o qual o problema do logaritmo discreto no grupo
seja intratavel. Esses sistemas, denominados Criptossistemas de Curvas Elip-
ticas (CCE), tém se convertido em um dos sistemas de chave-publica mais
adequados para aplicagdes criptograficas em dispositivos limitados, como por
exemplo pagers, celulares e rede de sensores. A principal vantagem dos CCEs
em relacdo a outros sistemas de chave-publica tais como o0 RSA e DSA, é que
parametros significativamente menores podem ser utilizados nos CCEs com o
mesmo nivel de seguranga. Por exemplo, aceita-se que um CCE com chaves
de 160 bits seja equivalente a um RSA com chaves de 1024 bits. Os CCEs
sdo amplamente padronizados, inseridos nos padrées ANSI X9.62, FIPS 186-
2, IEEE 1363-2000 e ISO/IEC 15946-2. A seguir apresentaremos uma breve
introducédo a curvas elipticas.

Curvas elipticas

Uma curva eliptica sobre um corpo finito é definida por uma certa equacao.
A seguir apresentaremos equacdes de curvas elipticas para corpos primos Zp
e corpos binarios Fom.

Uma curva eliptica E sobre Z € definida por uma equacéo da forma

Y2 =x>+ax+b, (2)

onde os coeficientes a,b € Zp satisfazem 4a8 + 2702 £ 0 (mod p). Para corpos
binarios F,m, uma curva eliptica (ndo-supersingular) é definida por uma equa-
¢do da forma

Y2+ xy=x3+a +b, @3)

onde os coeficientes a,b € Fom € b# 0. Dizemos que um par (x,y), onde x,y € Fyq
(Zp ou Fom), € um ponto na curva, se (x,y) satisfaz a equagédo 2 (ou 3). O
conjunto de pontos da curva junto com um ponto especial P,, chamado ponto
no infinito, &€ denotado por E(Fq). Por exemplo, se E € a curva eliptica sobre
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Z»9, definida pela equacéo

y? = X3+ 4x+ 20, (4)
entdo o conjunto de 37 pontos de E(Fyg) €
{Ps, (2,6), (4,19), (8,10), (1323), (16,2), (19,16),
0,7), (2,23, (5,7, (819, (146), (1627, (20,3),
(0,22), (3,1), (5,22), (10,4), (14,23), (17,10), (20,26),
(1,5), (3,28, (6,12), (10,25, (152), (17,19), (247),
(1,24), (4,10), (6,17), (13,6), (1527), (19,13, (24,22),

(27,2), (27,27)}.

Existe uma operagéo, conhecida como lei de “secantes e tangentes”, que per-
mite “somar” pontos elipticos em E. Com essa operacao, o conjunto de pontos
de E(Fq) forma um grupo abeliano cuja identidade € o ponto no infinito Ps.
A férmula para somar pontos requer umas poucas operagdes aritméticas no
corpo finito subjacente. Para corpos primos Zp, as formulas explicitas para
somar dois pontos sdo dadas a seguir:

1. Identidade: P+Pw = P»,+P =P paratodo P € E(Zp)

2. Negativos: Se P = (x,y) € E(Zp) entéo (x,y) + (X,—Y) = P
O ponto (x,—Y) é denotado por —P e chamado o negativo de P.

3. Soma de pontos: Seja P = (x1,y1) € E(Zp) € Q = (x2,¥2) € E(Zp), onde
P # £Q. Entdo P+ Q = (x3,y3), onde

Y2—Y1.2 o _ (2=
(—XZ—Xl) Xp—X2 € Y3 (XZ—Xl

X3 = ) (X1 —X3) —Y1.

4. Duplicagdo de ponto: Seja P = (x,y1) € E(Zp), onde P # —P. Entéo
2P =P+ P = (xs,y3), onde

J(X1 —X3) —y1.

A partir da operagéo de soma no grupo E(Fg), define-se o produto de um
escalar k € Z por um ponto P € E(Fg) como o ponto kP =P+P+---+P (com k
parcelas) se k > 0, e por extens&o OP = P, e —kP = k(—P) = —(kP). Esta ope-
racdo é chamada de multiplicagcdo de um ponto por um escalar, e é a operacao
central dos esquemas criptograficos baseados em curvas elipticas.

Um esquema de assinatura baseado em curvas elipticas

A seguir ilustramos como o grupo de pontos E(Fq) pode ser utilizado para
construir um criptossistema de chave publica. Apresentamos uma versao sim-
plificada do esquema de assinatura digital ECDSA, analogo ao esquema DSA.

Geracgao de chaves: Os parametros de dominio para implementar o esquema
criptografico ECDSA sao os seguintes:
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p-192 | 2192_264_ 1

p-224 | 2224_264_ 296 4 1

p_256 22567 2224+ 2192+ 296 1
p-284 23847 21287 296 + 232 -1
p-521 | 25211

Tabela 3.1. Primos recomendados pelo NIST

e O corpo finito Fq (Zp ou Fom);

e A equacdo da curva eliptica E (isto €, os coeficientes da equacao);

e Um ponto P € E(Fqy) de ordem prima n.
O subgrupo ciclico de E(Fq) gerado por P é: <P >={P,,P,2P,3P,...,(n—1)P}.
O Algoritmo 19 mostra a geracdo do par de chaves: a chave privada é um

inteiro d (escolhido uniformemente ao acaso no intervalo [1,n—1]), e a chave
publica correspondente é o ponto eliptico Q = dP.

Algoritmo 19 Geracgédo de chaves em Criptossistemas de Curvas Elipticas
ENTRADA: parametros de dominio (g,E,P,n) .

SAIDA: chave publica Q e chave privada d.

1. Escolha d € [1,n—1] (uniformemente ao acaso).

2. Calcule Q «— dP.

3. retorne (Q,d).

O problema de determinar o inteiro d dado um conjunto de parametros
publicos e o ponto Q é o problema do logaritmo discreto em curvas elipticas
(PLDCE). Na pratica, os parametros de dominio sdo escolhidos cuidadosa-
mente para evitar ataques sobre o PLDCE. Por exemplo, no padréo FIPS 186-
2, 0 NIST recomendou uma lista de 15 curvas elipticas de diferentes niveis de
seguranga para implementar esquemas criptograficos para o Governo Federal
Americano. As curvas recomendadas séo de trés tipos:

e Cinco curvas aleat6rias sobre corpos primos;

e Cinco curvas aleatorias sobre corpos binarios;

e Cinco curvas de Koblitz sobre corpos binarios, isto &, curvas onde o co-
eficiente a< {0,1} e o coeficiente b= 1.

Os primos escolhidos para reducéo rapida p, cujos comprimentos em bits va-
riam de 192 a 521 bits, sdo dados na Tabela 3.1.

O Algoritmo 20 exibe as operacdes para geragdo da assinatura ECDSA.
Observe que as operagfes de multiplicacdo e exponenciagao modular, utiliza-
das no DSA, séo substituidas no ECDSA pelas operagdes de soma de pontos
e multiplicagédo de ponto por um escalar.
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Algoritmo 20 Geragéo da assinatura ECDSA

ENTRADA: parametros (g, E, P, n), a chave privada d, e mensagem m.
SAIDA: assinatura (r,s).

. Escolhak € [1,q-1].

. Calcule kP — (x1,y1) e converta x; ao inteiro Xg.

.Calcule r — X mod n.se r = Oentdo volte ao passo 1.

. Calcule h — H(m).

.Calcule s « k~Y(h+dr) mod n.se s = Oentdo volte ao passo 1.
. retorne (r,s).

OO~ WN PP

A verificagdo de assinaturas, também analoga ao DSA, é apresentada no
Algoritmo 21.

Algoritmo 21 Verificagdo da assinatura ECDSA
ENTRADA: parametros (g, E, P, n), a chave pablica Q, mensagem m, e assinatura

(r,s).

SAIDA: aceitacdo ou rejeicao da assinatura.

1. Verifigue que r e s sejam inteiros no intervalo [1,n— 1].

se falhar alguma verificagdo entdo retorne (“‘rejeite a assinatura’).
. Calcule h — H(m).

.Calculew «— s mod n.

. Calcule u; « hw mod ne u; <« rw mod n,

. Calcule X «— u1P + uwQ.

se X = P_« entdo rejeite a assinatura.

. Converta a coordenada x de X, X1, ao inteiro Xg; calcule v < X mod n,
.se v = r’ entdo aceite a assinatura;

sendo rejeite a assinatura.

PN UAWN

3.3. Protocolos criptogréaficos

Nesta secédo nos dedicamos a estudar protocolos criptogréaficos, isto é, pro-
tocolos de comunicagédo que empregam, preponderantemente, técnicas cripto-
gréficas para atingir o seu objetivo. Os exemplos de protocolos desta se¢do
cobrem dois aspectos fundamentais: autenticacdo de entidades e gerencia-
mento de chaves criptograficas.

A autenticacdo de entidades (ou verificacdo de identidades ou simples-
mente identificagdo) acontece num protocolo criptografico entre duas entida-
des: a que se identifica e a que verifica a identidade. O objetivo da segunda é
constatar a presenca de certas caracteristicas esperadas, Unicas, da primeira,
confirmando assim sua identidade. A identificagdo € um passo preliminar pre-
sente em muitos outros protocolos, por isso o incluimos aqui.

O gerenciamento do ciclo de vida de chaves criptograficas, isto é, sua cri-
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teriosa criagdo, emprego e destruicdo, esta no cerne de qualquer sistema crip-
tografico. Nunca é demais repetir que é no cuidado com as chaves que reside,
em Ultima andlise, a forca de um sistema.

Uma outra razdo para a nossa escolha dessas duas classes de protoco-
los é a variedade de elementos e técnicas empregadas no seu conjunto, que
ilustram exemplarmente o leque de possibilidades ao alcance do projetista de
protocolos criptogréaficos. Entre outras, as seguintes caracteristicas tipificam os
protocolos que descrevemos:

e A participacéo de terceiras partes confiaveis (TPC) como coadjuvantes
importantes. Se ocorre, a participagdo pode ser online ou offline.

e O uso de técnicas simétricas ou assimétricas, ou ambas.

e A autenticacdo das entidades envolvidas, no caso de ndo ser esse o
objetivo primordial do protocolo.

Convencdes nas descri¢cdes dos protocolos

As descri¢cdes da maioria dos protocolos sdo inspiradas em descrigcdes en-
contradas em outras referéncias, devidamente mencionadas.

A e B representam Alice e Beto. Muitos textos usam id(A) ou 'A’ para deno-
tar, numa mensagem, a identidade de A; por simplicidade, e ndo havendo risco
de confusao, usamos A.

Os passos dos protocolos, numerados 1,2, ..., sdo precedidos de um pream-
bulo que descreve o contexto inicial do protocolo e os seus objetivos. O con-
texto inicial pode ser algo simples como “A e B compartilham a chave k” ou até
varias linhas com parametros para as técnicas criptograficas usadas.

Cada passo do protocolo é dedicado as a¢des que os participantes do pro-
tocolo podem executar simultaneamente. Usamos uma mistura de variaveis,
simbolos matematicos, pseudo-linguagem de programacgéo e linguagem na-
tural para especificar as a¢des, com o objetivo de torna-las evidentes e tédo
auto-contidas quanto possivel. Todos os simbolos e expressdes séo familiares,
exceto por “~»X : m’, que denota o envio da mensagem m para a entidade X.

Organizacdo desta se¢éo

A Secédo 3.3.1, a seguir, discute de forma geral o problema do gerencia-
mento de chaves criptogréaficas. Protocolos de identificacdo sdo descritos na
Secao 3.3.2. A Secéo 3.3.3 aprofunda-se num dos aspectos do gerenciamento
de chaves, especificamente o seu estabelecimento entre as partes envolvidas,
com protocolos para distribuicdo e acordo de chaves.

3.3.1. Gerenciamento de chaves
Uma atividade critica em qualquer sistema criptografico é o gerenciamento
de chaves criptograficas. Chaves requerem cuidados constantes: precisam ser
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criteriosamente geradas e disponibilizadas aos seus legitimos donos; devem
ser cuidadosamente empregadas e armazenadas e, ao fim da sua vida dutil,
ser destruidas ou arquivadas seguramente para ndo comprometer informacdes
sensiveis ainda encriptadas com elas. Informalmente, sdo esses o0s objetivos
do gerenciamento de chaves.

Nesta se¢do, damos atencdo ao aspecto do estabelecimento (criacdo e
disponibilizagdo) de chaves, pois é o que depende mais fortemente de técnicas
criptograficas. Antes de mais nada, distinguimos os varios tipos de chaves.

3.3.1.1. Tipos de chaves

Além da diferenciacao ja feita entre chaves secretas e as chaves publicas
e privadas, costuma-se distinguir chaves pelo seu tempo de vida e o uso a que
se destinam:

Chaves de sessdo. S&o chaves efémeras simétricas usadas durante uma
sessdo de comunicacgao entre duas ou mais entidades e depois descar-
tadas. Como seu uso é para encriptacdo de dados em transito, ndo ha
necessidade de arquiva-las apés seu uso.

Protocolos para estabelecimento de chaves de sessao séo divididos em
duas classes: protocolos de distribuicdo de chaves (Sec¢do 3.3.3.2) e
protocolos de acordo de chaves (Sec¢do 3.3.3.3). No primeiro caso, a
chave de sessédo é gerada por uma das partes em comunicagéo ou por
uma terceira parte confiavel, e distribuida as demais. No segundo caso,
todas as partes contribuem com informac&es préprias para a geragéo de
uma chave de sessdo comum.

Chaves de longa vida. Sao chaves nao-efémeras, simétricas ou assimétri-

cas, usadas com certa freqiiéncia para, principalmente: (i) distribuicédo
encriptada de chaves de sesséo; (ii) confec¢do e verificagdo de assina-
turas digitais; (iii) confeccdo de MAcs.
No caso de serem simétricas, protocolos de pré-distribuicdo de chaves
(Secdo 3.3.3.1) sdo usados para seu envio em sigilo as partes interes-
sadas. Caso sejam publicas, ndo necessitam de sigilo, mas devem ser
distribuidas nos seus certificados (Se¢do 3.3.1.2). Chaves simétricas po-
dem ser armazenadas de forma segura em hierarquias de chaves, cada
nivel encriptando o nivel inferior, tendo no seu topo uma chave mestra.
Outras formas de armazenar chaves de longa vida usam hardware dedi-
cado, como smartcards e HSMs, ou frases-senha (passphrases).

Chaves perenes. Sao chaves criticas, de vida muito longa, como chaves
mestras e chaves privadas de autoridades certificadoras (Secéo 3.3.1.2).
Seu armazenamento seguro usa uma combinacdo de hardware dedi-
cado (HSMs) e encriptacdo sob uma chave simétrica fracionada com
compartilhamento de segredos (ver Sec¢édo 3.3.3.4).
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3.3.1.2. Certificagao de chaves publicas

Como ja enfatizamos, uma chave publica ex de uma entidade X ndo deve
ser utilizada sem uma evidéncia concreta de que X, de fato, seja a Unica en-
tidade que conhece a chave privada dx correspondente a ex. Uma forma de
se fazer isso € num processo de duas etapas: primeiro, a identidade de X
deve ser estabelecida com alto grau de confianca e a sua posse da chave dx
comprovada; depois, basta registrar a vinculagdo de X com ex nhum documento
assinado digitalmente por alguém confiavel. A esse documento damos o nome
de certificado digital (da chave publica ex) e o denotamos por CERTx. Agora,
a chave ex pode ser usada prontamente pela entidade que assinou CERTx ou
por outras que nela confiem.

Ha duas formas antagbnicas de se construir essa teia de confianca com
certificados de chaves publicas: uma, auto-gerida, advoga que entidades man-
tenham os certificados nos quais confiem e, por meio de rela¢des de confianga
com outras entidades, troquem com elas seus certificados. A segunda forma
delega o gerenciamento dos certificados, e portanto da teia de confianca, a
uma terceira parte, a autoridade certificadora (AC) em quem a comunidade
confie. E facil inferir os desdobramentos dessas duas abordagens.

A primeira, auto-gerida, exige uma comunidade responsavel e zelosa dos
seus direitos e deveres, e disposta a investir coletivamente parte da sua energia
no gerenciamento da teia. O custo total é baixo, ja que ndo ha nenhuma macro-
estrutura ou burocracia a ser mantida, mas a responsabilizacdo legal por atos
ilicitos pode ser impossivel em comunidades muito heterogéneas.

A segunda, ao contrério, tende a ser economicamente menos vantajosa,
ja que a terceira parte confiavel deve ser custeada. Entretanto, chama para si
as obrigacdes e responsabilidades, inclusive as legais, e ai reside o seu maior
apelo no ambiente corporativo, onde aspectos juridicos sdo mais sensiveis.

A abordagem auto-gerida ganhou o nome do software que primeiro imple-
mentou esse modelo: o Pretty Good Privacy, ou PGP, um aplicativo de correio
eletrénico de muito sucesso que prové sigilo, autenticagdo e um modelo de cer-
tificacdo de chaves publicas auto-gerido semi-automaticamente. Seu criador foi
Phil Zimmermann, em 1991 [Zimmerman 1991].

A abordagem baseada em autoridades certificadoras ndo tem um nome
especifico, mas é o que se convencionou chamar de infra-estrutura de chaves
publicas, ICPs (em inglés public-key infrastructure, PKI). Praticamente todas
as ICPs hoje legalmente constituidas seguem o modelo PKIX [PKIX 1995], que
especifica entidades, suas atribuicdes e modelos de governanga de uma ICP.
A AC tem o papel central de gerenciar todo o ciclo de vida de um certificado:
sua criagdo, renovagdo ou revogacao e arquivamento. O contato direto com
as entidades para verificagdo de suas identidades, obtencao da chave publica
e teste de posse da chave privada, é fungdo de uma entidade ligada a AC
chamada de autoridade de registro ou AR.

Para nés, um certificado sera um arquivo assinado digitalmente por uma AC
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e contendo, no minimo, um nome Unico que identifica 0 seu dono e sua chave
publica. Quando usarmos a expresséao “Alice validou o certificado CERTg de
Beto”, queremos dizer que Alice aceitou como legitima a chave eg, como con-
seqliéncia de ter verificado como verdadeira a assinatura da AC no certificado
CERTBg, usando para isso a chave publica exc da AC, obtida do seu certificado
CERTpc, que Alice teve que validar também. Mas, quem assina o certificado
CERTac da AC?

3.3.1.3. Criptografia baseada em identidades

Uma alternativa ao uso de certificados digitais que vem despertando muito
interesse é Criptografia baseada em identidades, (ou ldentity-based Crypto-
graphy). Proposta como esquema de assinaturas em 1984 por Adi Shamir
[Shamir 1985], ganhou novo impulso em 2001 com a primeira proposta pratica
de um esquema de encriptacdo baseado em identidades, de Boneh e Franklin
[Boneh and Franklin 2003].

Basicamente, sdo esquemas com chaves publicas auto-identificaveis, isto
é, chaves contendo um identificador da entidade a quem pertencem; por exem-
plo, a chave pode ser’ Est a chave pertence a alice@lice.com.

Claramente, a escolha da chave publica ndo pode ser delegada totalmente
a cada entidade, caso contrario Ivo poderia produzir uma chave publica con-
tendo "Alice’ como sua dona.

Esse dilema s6 pode ser resolvido, infelizmente, com divisdo de responsa-
bilidades entre as entidades e uma entidade central, que na jargédo da area é
chamada de Gerador de Chaves Privadas—GCP (ou Private Key Generator):
toda chave privada dx é gerada a partir de uma chave publica escolhida pela
entidade X (e corroborada pela GCP) e uma chave mestra kg de conhecimento
exclusivo do GCP, igual para todas as identidades. Isto é dx — f(kg,ex), onde f
€ uma funcéo unidirecional no argumento kg.

O preco da mudanca é alto porque a independéncia de cada entidade é
perdida. Por outro lado, a eliminagdo de certificados e o consequente alivio no
custo e complexidade de gerenciamento da infra-estrutura de chaves publicas
séo vantagens marcantes. Ainda do ponto de vista das entidades, a possibili-
dade de criar chaves publicas carregadas de outras informag6es como datas,
endereco de email, etc. possibilita aplicagdes interessantes. Por exemplo, é
possivel divulgar na prépria chave o seu periodo de validade e usa-la para
encriptar lances de leildes cuja decriptagdo s6 podera ser feita no futuro, no
periodo de validade da chave.

Ha varios problemas ainda mal resolvidos na Criptografia baseada em Iden-
tidades. O problema da revogacgdo de chaves publicas validas é um deles;
0 outro é o conhecimento pelo GCP de todas as chaves privadas. Varia-
¢Oes tém sido propostas e a mais conhecida é a chamada Criptografia de
Chave Publica sem Certificados (ou Certificateless Public Key Cryptography),
proposta por Al-Riyami e Paterson [Al-Riyami and Paterson 2003]. Um sur-
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vey recente sobre Criptografia Baseada em Identidades pode ser encontrado
em [Gorantla et al. 2005].

3.3.2. Protocolos para identificacdo (autenticacéo de enti dades)

Protocolos para autenticacdo de entidades ou identificacdo (usaremos os
dois termos indistintamente daqui em diante) tém o objetivo de prover Alice
com meios para verificar a identidade de Beto.

Ha alguns aspectos que devem ser considerados num protocolo de identi-
ficacdo: (i) o dominio de validade de uma identidade; (ii) a natureza das infor-
magc0bes de identificacdo enviadas por Beto; (iii) a seguranga e a robustez do
protocolo; e (iv)a reciprocidade da autenticagéo.

Dominio de validade de uma identidade.  Alice deve ter conhecimento prévio
de alguma evidéncia da identidade de Beto, caso contrario ndo se deve espe-
rar que ela possa identifica-lo. Na Internet, algumas identidades sao globais
como numeros IP, URLs e enderecos de email. Outras tém validade em do-
minios mais restritos como user logins e nimeros de registros académicos ou
funcionais.

Natureza das informacg@es de identificacdo de Beto. Comumente, tais infor-
magcodes sao classificadas em trés tipos: (i) algo que a entidade seja: atributos
fisicos Unicos inerentes a entidade, neste caso seres vivos; (ii) algo que a enti-
dade possua: credenciais em geral, dispositivos especiais de hardware como
cartdes inteligentes; (iii) algo que a entidade conhega: senhas e outros se-
gredos. Neste texto nos atemos a informacgdes do terceiro tipo.

Seguranca e robustez do protocolo. Um protocolo de identificacdo deve,
primordialmente, evitar a ocorréncia de falsos positivos, isto &, evitar que uma
entidade se faga passar por outra com sucesso. Ha duas estratégias de ataque
que podem ser utilizadas para conseguir esse efeito:

Quebra de algoritmos criptograficos usados no protocolo. Como vere-
mos, um ou mais algoritmos criptograficos sdo invocados durante a exe-
cucédo de um protocolo. A quebra de um deles o tornaria inefetivo para o
fim a que se destina, invalidando também todos os protocolos que o em-
preguem. Como esse ataque nao é dirigido a um protocolo em particular,
suporemos aqui que os algoritmos utilizados sejam seguros.

Aproveitamento de falhas no projeto do protocolo. Como ja vimos, por
meio de ataques passivos e ativos é possivel replicar e alterar mensa-
gens entre duas entidades para atingir um determinado fim. No con-
texto de protocolos de identificagdo, esse perigo é intensificado pelo
fato de que uma entidade executa inUmeras sessoes de identificagdo
com 0 mesmo servidor as vezes num curto periodo de tempo. De fato,
os ataques de maior sucesso, e de maior dificuldade de deteccdo, sdo
exatamente aqueles que misturam fluxos de mensagens de diferentes
sessdes. Na nossa exposicao dos protocolos de identificagado, a seguir,
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nao faremos analises detalhadas da sua seguranga, mas procuraremos,
tanto quanto possivel, ilustrar alguns ataques ou argumentar a improba-
bilidade deles.

Além de evitar falsos positivos, é importante que o protocolo dé, a enti-
dade que faz a identificacao, confian¢a de que o seu interlocutor, o identificado,
esteja participando ativamente do protocolo, para evitar ataques simples de
repeticdo de mensagens de sessfes anteriores. Assim, podemos dividir os
protocolos de identificacdo em dois tipos: identificacao fraca e forte.

Séo considerados de identificac@o fraca os protocolos em que Beto usa
apenas informacdes preestabelecidas para identificar-se; isto €, o compor-
tamento de Beto durante o protocolo é perfeitamente previsivel. Como con-
seqiiéncias temos que (i) o protocolo pode ser mais vulneravel a ataques de
repeticdo de mensagens, ainda que um intruso ndo conhec¢a os segredos de
Beto; (ii) Alice ndo tem certeza de que Beto esteja, de fato, ativo durante a
sessao do protocolo. Pertencem a categoria de identificagdo forte aqueles pro-
tocolos em que Beto tem que responder a desafios de Alice, sempre novos a
cada sessdo. Tais desafios, obviamente, sdo projetados para serem respondi-
dos somente por Beto. Assim, além de identificar Beto, Alice tem a confianga
de que ele esta ativo naquela sesséo. Tais protocolos, de desafio-resposta, sdo
mais desejaveis, mas sdo também mais caros computacionalmente.

Reciprocidade da autenticagdo

A identificacio pode ser unilateral, quando somente Beto é identificado. E
desejavel, muitas vezes, que também Beto se assegure da identidade de Alice;
nesse caso, falamos em identificacao bilateral ou mitua. Uma transacao ban-
caria € um bom exemplo de quando a autenticacdo mutua é desejavel. No caso
de compras via Internet, é vital que o comprador saiba de quem compra, mas
a loja que vende s6 necessita dos dados do cartdo de crédito do comprador
— 0 que, em principio, identifica 0 comprador, mas néo prova que ele tenha
participado da transacao.

3.3.2.1. Protocolos para identificacdo fraca

Nesta secao tratamos de protocolos de identificagdo fraca, iniciando com
um tipo muito familiar, a baseada em senhas. E certamente a forma mais
antiga de identificacdo pelo uso de informagdo secreta, cujo uso remonta a
antigliidade. O Protocolo 1 mostra 0 uso de senhas para identificacédo de Beto
por Alice.

Observagdes sobre o Protocolo 1

e Num contexto computacional moderno, o armazenamento da senha de
B em claro num arquivo de Alice seria um grande risco. Por isso, em vez
de senhag, Alice armazena H(senhag); pela propriedade de unidirecio-
nalidade da fungéo H, é invivel obter senhag a partir de H(senhag).
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Protocolo 1 Identificagao fraca, unilateral, com senhas

Contexto inicial:

A ja possui (B,hg) no seu arquivo de senhas, onde hg = H(senhag).

Resultado: A aceita ou ndo a identificagdo de B.

1.

2.

B: | ~»A: B.

A: | ~»B: “Digite a senha”.

B: | ~>A: senhag.

A: | localiza (B,hg) no seu arquivo de senhas;

y — H(senhag);
se y= hg, entdo aceita B, sendo rejeita.

e A senha de Beto é transmitida em claro e, portanto, exposta a ataques

passivos de escuta do canal de transmissdo ou por captura de sinais
do teclado (key logging). Assim, para login remoto, além de protecao
anti-virus, ferramentas como SsH, que provéem protecdo criptografica
do canal de comunicacédo devem ser utilizadas.

e Além da escuta da senha, por ser um protocolo de identificacéo fraca, é

passivel de um ataque de repeticdo de mensagens de sessdes anterio-
res.

O Protocolo 2 apresenta uma solucdo para o reuso da senha, com o con-

ceito de senhas descartaveis (one-time passwords): senhas séo utilizadas ape-
nas uma vez. Para contornar o problema de renovacao constante de senhas,
0 que tornaria 0 esquema impraticavel, cadeias de resumos (hash chains) sao
usadas.

Uma cadeia de resumos é uma seqiiéncia Ho(x), H(x), H2(x), ..., H"(x), onde

HO(x) = x e H' = H(H'"(x)), para i > 1. Pela unidirecionalidade de H, é impro-
vavel, na pratica, a obtencéo de H'~1(x) a partir de H'(x) somente.

Observagdes sobre o Protocolo 2
e A cada sessdéo, Beto usa o resumo que precede (na cadeia de resumos)

aquele usado na ultima sessédo. Assim, Beto deve renovar seu “acordo
de senhas” com Alice a cada n sessbes.

e Adefinicdo de identificagcdo fraca ndo aplica-se exatamente a esse proto-

colo, ja que as senhas de Beto sdo variaveis. Tampouco podemos dizer
gue o protocolo seja de identificagéo forte porque Beto ndo responde a
um desafio lancado por Alice, do qual a resposta seja desconhecida de
antem&o. E um protocolo intermediério.

Problemas de perda de sincronia entre Alice e Beto podem ocorrer mas
a recuperacao é facil, como o leitor podera verificar.
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Protocolo 2 Identificagdo fraca, unilateral, com senhas descartaveis

Contexto inicial:
A ja possui (B, hg) no seu arquivo de senhas, com hg = H"(senhag).
Resultado: A aceita ou ndo a identificacdo de B.

1. | B: | ~~A: B.

2. | A: | ~B: “Digite a senha”.

3. | B: | y— H™(senhag) na i-ésima sess&o.
B: | ~Ay.

4. | A | localiza (B,hg) no arquivo de senhas;

y —H(y);

se Y = hg, entdo aceita B e (B,hg) «— (B,y); senéo rejeita.

3.3.2.2. Protocolos para identificacéo forte

Como ja explicamos, protocolos de identificagdo forte incluem passos em
que desafios sdo lancados por Alice, e que s6 Beto deve ser capaz de respon-
der. Se for o caso de identificagdo mutua, Beto também devera enviar desafios
para Alice.

Os protocolos a seguir usam técnicas simétricas ou assimétricas. Mesmo
guando ambas sdo empregadas, uma das duas prevalece para a identificacao.
Esse fato é destacado no cabegalho do protocolo.

O Protocolo 3 emprega apenas técnicas simétricas, especificamente MACs,
mas ndo encriptacgéo.

Protocolo 3 Identificagdo forte, unilateral, com técnicas simétri-
cas [Stinson 2006]

Contexto inicial: A, B compartilham uma chave secreta kag
Resultado: A aceita ou ndo a identificacdo de B.

1. | B: | ~A: B.

2. | A | sorteia(r);
~~>B: (Ar).

3. | B: | y— MAcy,,(B|r);
~ALY.

4. | A |y — MACy,, (BJ|r);
se y=Y, entdo aceita B, sendo rejeita.
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Observagdes sobre o Protocolo 3 : O pré-compartilhamento da chave
secreta kag € 0 que da a Alice a confianca de que Beto é o seu interlocutor. O
fato de Beto identificar-se no Passo 1 pode ser perfeitamente simulado por um
intruso.

O Protocolo 4 é similar ao anterior, mas prové autenticagdo mutua de Alice
e Beto. Também nao usa encriptagdo, mas somente autenticagdo com MACS.

Protocolo 4 Identificagdo forte, mdtua, com técnicas simétricas [Stinson 2006]

Contexto inicial: A, B compartilham uma chave secreta kag
Resultado: A e B aceitam ou néo a identificagdo um do outro.
1. | B: | sorteia(rg);

~>A: (B,rp).

2. | A | sorteia(ra);
Y1 MACy, (Alrg([ra);
~B: (ra.y1).

3. | B | Y} — MACy (Alrellra);
se y1 =Y, entdio y» — MACy,, (B||ra), sendo rejeita A e para;
A (Y2).

4. | Al | Yo MACK,,(B|ra);
se y» =VY,, entdo aceita B, sendo rejeita.

Observacdes sobre o Protocolo 4 : Embora similares, ndo se pode dizer
que o Protocolo 4 seja uma repeticdo de duas sessdes do Protocolo 3, uma
para Alice e outra para Beto, combinadas em uma s6. Em [Stinson 2006] o
leitor interessado encontrard uma versao insegura do Protocolo 4, assim como
uma analise rigorosa da sua robustez.

Saimos agora da esfera simétrica. O Protocolo 5 utiliza assinaturas digitais
para alcancar identificacdo mitua. E uma modificacéo simples do Protocolo 4,
em que MACs sao substituidos por assinaturas.

Observagdes sobre o Protocolo 5 : O uso de assinaturas, como espe-
rado, elimina a necessidade do acordo prévio de chaves secretas; entretanto,
e especialmente em ambientes restritos como redes de sensores sem fio e si-
milares, o custo da confecgdo de assinaturas pode ser proibitivo. Além disso, o
custo associado a existéncia de uma infra-estrutura de chaves publicas pode in-
viabilizar essa abordagem. Uma discusséo da seguranca do Protocolo 5 pode
ser encontrada em [Stinson 2006].

Todos os exemplos de protocolos de identificagdo que vimos usam técnicas
criptograficas embutidas em caixas pretas com fungdes bem conhecidas: re-
sumos, MACs e assinaturas digitais. Ha outros protocolos que usam primitivas
criptograficas mais basicas para atingir o objetivo desejado. Um exemplo des-
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Protocolo 5 Identificacdo forte, mitua, usando chaves publicas [Stinson 2006]

Contexto inicial: A, B tém certificados CERTa, CERTR.
Resultado: A e B aceitam ou nao a identificagcdo um do outro.
1. | B: | sorteia(rg);

~~A: (CERTR,IB).

2. | A | sorteia(ra);
Sa < SIGNa(BJ|relIra);
~~B: (CERTA,rA,SA)-

3. | B: | Valida CERTp;
se VERA(Sa), entdo sg < SIGNB(A||ra), sendo rejeita A e para;
~ AL (A sg).

4. | A: | valida CERTR
se VERg(Sg) entdo aceita B, sendo rejeita.

ses é o protocolo de Guillou e Quisquater, que usa a fun¢ao unidirecional do
RSA (exponencia¢éo médulo o produto de dois nimeros primos grandes) junto
com algum método de assinaturas digitais, ndo necessariamente baseado no
RSA. Infelizmente ndo temos espaco aqui para discuti-los. O leitor interessado
pode consultar [Stinson 2006].

3.3.3. Protocolos para o estabecimento de chaves

Nesta sec¢do discutimos varios protocolos para o estabelecimento de cha-
ves criptograficas. A Sec¢édo 3.3.3.1 descreve protocolos para pré-distribuicao
de chaves ndo-efémeras, utilizadas para a distribuicdo de chaves de sesséo.
Protocolos para estas Ultimas encontram-se na Sec¢édo 3.3.3.2. Concluimos, na
Secdo 3.3.3.4, com um método para o fracionamento de chaves criticas, de
vida muito longa.

3.3.3.1. Protocolos para pré-distribuicao de chaves

Os protocolos descritos nesta se¢éo destinam-se a pré-distribuicéo de cha-
ves, isto é, 0 estabelecimento de chaves ndo-efémeras sem o auxilio de outros
segredos ou chaves pré-estabelecidos.

O Protocolo 6 [Diffie and Hellman 1976], proposto por Diffie e Hellman num
artigo que mudou a histéria da Criptografia, foi o primeiro a propor o estabe-
lecimento de uma chave secreta entre duas entidades sem a necessidade de
sigilo das comunicac¢8es entre essas entidades.

O Protocolo 6 é suscetivel ao ataque do intermediario, como detalhamos
abaixo. Ha varias propostas de protocolos com modificagfes para corrigir esse
problema. Uma delas é o Protocolo 7, apresentado nesta sec¢édo, e que usa
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certificados digitais, mas ndo prové autenticacdo mutua das entidades. Outras
duas propostas, descritas na Secado 3.3.3.3, sdo o Protocolo 10, que usa en-
criptagcdo simétrica para prover autenticagao (implicita) da chave, mas nao das
entidades envolvidas, e o Protocolo 11, que prové autenticacéo de Alice e Beto
usando assinaturas digitais.

As descri¢cdes dos Protocolos 6 e 7 sdo baseadas nas de [Stinson 2006],
onde o leitor encontrara outros métodos para pré-distribuicédo de chaves.

Protocolo 6 Pré-distribuicdo de chaves | (Diffie-Hellman)

Contexto inicial:
- Parametros publicos séo: grupo (G,.) e a € G de ordem n.
Resultado: Chave de sesséo k compartilhada por A e B.
1. | A | sorteia(rp), inteiroem {0...n—1};
Xp — a'A;
~>B: (A Xa);
B: | sortei a(rg), inteiroem {0...n—1};
Xg — a's;
~>A: (B, Xg);

2. | A | k=xg;
B: | K=xg

Observacdes sobre o Protocolo 6: (i) E facil ver que k=K, ja que
k=xg = (a'®)" =" = (™)' = x2 =K

(ii) G deve ser um grupo para o qual o problema do logaritmo discreto seja dificil,
caso contrario Ivo podera calcular ra ou rg a partir de xa ou xg; (iii) o protocolo
€ suscetivel ao ataque do intermediario, que consiste em Ivo interceptar as
mensagens dos Passos 1 e 2 e, em vez delas, enviar (A,a") para Beto e (B,a")
para Alice, onde r é um inteiro sorteado por Ivo. Ao final do protocolo, Ivo
terd estabelecido as chaves a'» com Alice e a'™ com Beto, tendo acesso a
comunicagao posterior entre os dois; (iv) embora o classifiquemos aqui como
um protocolo de pré-distribuicdo da chave k, o Protocolo 6 é tradicionalmente
classificado como um acordo de chave de sesséo. Entretanto, € um protocolo
em que uma chave é obtida sem a necessidade da protecao de outras chaves,
exatamente o objetivo da pré-distribuicdo de chaves; (v) Alice e Beto ndo tem
confirmacéo explicita de que obtiveram o mesmo valor de k, nem qualquer tipo
de identificagdo um do outro.

Observagdes sobre o Protocolo 7:  basicamente todos os comentarios ao
Protocolo 6 aplicam-se aqui, exceto pelo fato de que o ataque do intermediario
ndo é mais possivel. O uso de certificados digitais impede que Ivo convenca
Alice ou Beto a aceitarem sua chave publica.
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Protocolo 7 Pré-distribuicdo de chaves Il (Diffie-Hellman com certificados)

Contexto inicial:
- Par@metros publicos sédo: grupo (G,.) e a gerador de G.
-AeBtém:
chaves privadas da e dg, 0 < da,ds < |G| —1;
chaves publicas ey = a% e eg = a%.
Resultado: Chave k compartilhada por A e B.
1: | A | obtém e valida CERTE;
ke es®;
B: | obtém e valida CERTx;
K «— eAdB.

3.3.3.2. Protocolos para distribuicdo de chaves de sesséo

Nesta secédo descrevemos dois protocolos para distribuicdo de chaves de
sessdo. O primeiro, Protocolo 8, € uma verséao simplificada do protocolo Kerbe-
ros e foi incluido por razdes didaticas, ja que tem certas caracteristicas como
0 uso de carimbos de tempo (timestamps) e o conceito de tickets, que se dis-
seminaram apoés a sua (larga) adocao na década de 1990. Na sua versdo
mais completa &, provavelmente, o protocolo para autenticagdo e distribuicdo
de chaves mais comum em uso hoje. O segundo, Protocolo 9, é muito simples
e usa chaves publicas.

O Protocolo 8 descreve a verséo 5, simplificada, do Kerberos. Pressupde
o pré-compartilhamento de chaves simétricas entre Alice e a TPC e o mesmo
entre Beto e a TPC. Prové identificacdo mudtua de Alice e Beto, e também obtém
confirmacéo explicita da chave de sessédo distribuida pela TPC. Seguimos a
descrigdo de [Stinson 2006], com mais detalhes.

Observagdes sobre o Protocolo 8: (i) O protocolo usa carimbos de tempo
para limitar o tempo de vida de uma chave de sesséo. Isso pressupfe a sin-
cronizacgao dos relégios das partes envolvidas nas trocas, o que pode ser dificil
de conseguir em ambientes muito heterogéneos; (ii) a confirmacgao explicita
da chave k se da nos passos 4 e 5, quando Alice e Beto efetivamente usam a
chave k para troca de mensagens; (iii) o ticket de B, tktg, é encriptavel por B so-
mente, mas enviado pela TPCpara B dentro de uma mensagem para A! Impli-
citamente, € uma forma de garantir que B ndo inicie a sua participa¢éo no pro-
tocolo sem a correta participacéo de A. Entretanto, isso expde Beto a ataques
de repetic@o de sessdes anteriores que porventura tenham tido sua chave de
sessdo descoberta por Ivo. O leitor interessado pode consultar [Stinson 2006]
para detalhes desse ataque.

Observacgdes sobre o Protocolo 9: (i) a chave k e a identidade de Alice
séo autenticadas por Beto, mas ndo ha confirmacao da chave k; (ii) Alice ndo
obtém confirmacgdo alguma de Beto mas sabe que somente ele podera recu-
perar a chave k pela decriptacéo dey.
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Protocolo 8 Distribuicdo de chaves de sessao com técnicas simétricas (Kerbe-
ros V5 simplificado)

Contexto inicial: A e B tém chaves kat e kgt pré-compartilhadas com a TPC.
Resultado: Chave de sessao k compartilhada por A e B.

1. | A sortei a(rp);

~>TPC (A,B,rp);

2. | TPC | sort ei a(k); DefineLimiteTempo(l);
Y1 ENCig (ralBIKII;  thtp « ENCig, (KIA]D);
~A: (y1,tktg);

3. | A X1 < DECy, (Y1);

se x; hdo tem os campos esperados, entdo para;
t — HoraCorrente; y2 — ENCK(A|[t);

~B: (y2,tktg);

4. | B: tkté «— DECy; (tktg);

se tktg ndo tem os campos esperados, entdo para;

Xz — DECK(Y2);

se Xz ndo tem os campos esperados out > |, entdo para;
y3 «— ENCk(t+1);

~ALY3;

5 | A X3 < DECk(y3);
se x3 #t+1, entdo rejeita y3, sendo aceita.

Protocolo 9 Distribuicdo de chaves de sesséo usando encriptagdo com chaves
publicas

Contexto inicial:
- Atem chaves publica e privada e € da;
- B tem chaves publica e privada eg e dg;
Resultado: Chave de sessao k transmitida de A para B.
1. | A | sorteia(k);
obtém e valida CERTE;
y — ENCg (K); sa < SIGNA(Y)
~B: (AY,Sp).
2. | B: | obtém e valida CERTp;
se VERa(Sa) entéo k«— DECy,(y); senéo rejeita k e para.

3.3.3.3. Protocolos para acordo de chaves

Nesta secao discutimos dois protocolos para acordos de chaves, variagGes
seguras do Protocolo 6. S&o eles o Protocolo 10, que usa encriptagdo si-
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métrica para prover autenticagao (implicita) da chave, mas néo das entidades
envolvidas, e o Protocolo 11, que prové autenticagdo de Alice e Beto usando
assinaturas digitais. As descrigbes seguem as de [Stinson 2006].

O Protocolo 10, conhecido como Encrypted-key Exchange, é muito similar
ao Protocolo 6, exceto pelo fato de que xa e ya séo enviadas encriptadas com
uma chave simétrica pré-compartilhada por Alice e Beto.

Protocolo 10 Acordo de chaves usando técnicas simétricas (Encrypted-key
Exchange)
Contexto inicial:
- ParGmetros publicos sédo: grupo (G,.) e a € G de ordem n.
- A e B compartilham chave secreta kag.
Resultado: Chave de sesséo k compartilhada por A e B.

1. | A: | sorteia(rp), inteiroem {0...n—1};

Xp — a'A; YA — ENCi5 (Xa);
~>B: (A Ya);

2. | B: | sorteia(rg), inteiroem {0...n—1};
Xg «— a's; Y8 — ENCy, (XB);
~>A: (B,YB);

3. | At | xg — DECy,(YB); k= (xg)™;

4. | B: | xa « DECky(Ya); K = (xa)'e;

Observagdes sobre o Protocolo 10: (i) exceto pelo ataque do interme-
diario, as observacdes ao Protocolo 6 aplicam-se aqui também; (ii) para que
possa burlar o protocolo, € preciso que Ivo obtenha kag a partir de ya e yg sem
conhecer os textos claros xa € xg que, ademais, sdo aleatérios. Assim, kag
pode até ser uma senha sem que isso exponha o protocolo a ataques tipicos
em senhas, como os ataques de dicionario. De fato, esse protocolo foi pro-
jetado por Bellovin e Merritt para uso com senhas. Mais detalhes podem ser
encontrados em [Stinson 2006].

Chegamos ao Protocolo 11, o dltimo desta secao, outra variagdo do Pro-
tocolo 6, de Diffie e Hellman, e certamente a op¢cado mais cara computacional-
mente. Além da validagéo de certificados digitais, exige o calculo e a verifi-
cacgdo de assinaturas digitais, 0 que pode ser intoleravel em ambientes mais
restritos. A descrigdo segue a de [Stinson 2006].

Observacgdes sobre o Protocolo 11: (i) exceto pelo ataque do interme-
diario, as observacdes ao Protocolo 6 aplicam-se aqui também; (ii) para que
possa burlar o protocolo, é preciso que Ivo consiga falsificar as assinaturas de
Alice e Beto, 0 que supomos ser altamente improvavel; (iii) além de confirma-
¢do implicita da chave de sesséo, este protocolo prové autenticacdo forte das
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Protocolo 11 Acordo de chaves usando assinaturas digitais (Station-to-station)

Contexto inicial:
- Par@metros publicos sdo: grupo (G,.); a € G de ordem n.
Resultado: Chave de sesséo k, compartilhada por A e B.
1: | A | sorteia(ra), inteiroem{0...n—1};
Xp — a'A;
~>B: (CERTA, Xa).

2: | B: | Valida CERTp;

sortei a(rg), inteiroem {0...n—1};
xg —a's; sg < SIGNg(A||Xa||xa);
K — X;

~>A: (CERTR, X8, SB).

3: | A | Valida CERTE;

se VERg(Ss), entdo aceita, sendo rejeita e para;
Sa < SIGNA(B||Xal|x8);

k—xg;
~>B: sa.

4: | B: | se VERa(Sa), entdo aceita, sendo rejeita e para.

identidades de Alice e Beto, ja que suas assinaturas sdo confeccionadas com
informag8es novas a cada sesséo.

3.3.3.4. Segredos compartilhados

Em 1979, Adi Shamir publicou um artigo [Shamir 1979] em que ensinava
como compartilhar segredos. Em vista de que uma chave simétrica € um
segredo compartilhado entre duas ou mais entidades, que novidade haveria
nesse trabalho? A resposta esta na interpretacédo da expressao “compartilhar
segredos™: uma chave é um segredo somente para quem ndo a conhece; o
segredo de que Shamir falava permanece um segredo mesmo entre 0s que 0
compartilham, a menos que um nimero suficientemente grande de entidades
se juntem para sua revelacdo. O melhor da idéia de Shamir é que nem todas
as entidades sdo necessarias: é possivel definir previamente o nimero minimo
delas. Vamos aos detalhes.

O esquema de compartilhamento de segredos de Shamir, também cha-
mado de esquema de limiar (threshold scheme), é um esquema com para-
metros (t,n), ambos inteiros positivos com t < n, em que um segredo s pode
ser fracionado entre n entidades, de forma que qualquer subconjunto com pelo
menos t (o limiar) dessas entidades consegue computar s, mas qualquer sub-
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conjunto menor que t n&o obtém informagéo alguma sobre s.

Um exemplo simples de esquema de limiar com parametros (2,2) é o se-
guinte: seja sum nimero inteiro qualquer; distribua para uma entidade o inteiro
k e para a outra o inteiro k—s, onde k € um nimero inteiro qualquer. Dessa
forma, qualquer das duas entidades sozinha ndo tem informacéo alguma so-
bre o valor de s mas as duas juntas conseguem computar s somando suas
parcelas.

O fracionamento de um segredo s pelo esquema de limiar de Shamir com
parametros (t,n) prevé duas fases:

1. Inicializagdo. Escolha n nimeros inteiros, x3,Xo, ..., Xn, todos elementos
nao nulos de Zp, onde p > n+ 1. Distribua x; para a entidade E;.

2. Fracionamento do segredo s. Suponha que s seja um elemento de Zp.
Sorteie, em segredo, t — 1 elementos a;,ap,...,a_1 de Zp e calcule n
valores y1,Yo,...,Yn da seguinte forma:

-1 )
Yi — s+ z aj(x)! mod p.
=1

Finalmente, distribua y; para a entidade E;.

Observe agora que a(x) = s+ ztj;ll ajx mod p é um polindémio de grau t —1 na
variavel x, e que y; = (x;); além disso a(0) =s. Pelo Teorema Fundamental
da Algebra, qualquer subconjunto de até t — 1 pontos (x;,Y;) é insuficiente para
determinar os coeficientes aj,ap,...,a_1 do polindmio a(x). N&o so isso, tal
subconjunto de pontos satisfaz a equacdo y; = p(x) de um numero infinito de
polindémios p(x) de graut — 1. Pelo mesmo teorema, um conjunto com t ou mais
pontos (X, Y;) determina exatamente um polindmio, a saber, a(x). Assim, temos
o efeito de limiar desejado. Falta-nos mostrar como calcular o segredo sa partir
det pontos (X, y;). Daremos uma explicagao sucinta, sem justificativas. O leitor
pode encontrar mais detalhes em [Stinson 2006].

Sem perda de generalidade, vamos supor que ast entidades E;,Ey, ..., E
juntem esfor¢os e revelem seus pontos (X1,Y1), (X2,¥2),- .., (%, ). Entdo é pos-
sivel montar o sistema de equacg6es lineares Xa mod p=y, onde X € uma matriz
quadrada de ordemt com (xi’) na posicéao (i, j), a é o vetor coluna de incognitas
(a1,a,...a)" ey é o vetor coluna (yi,y»,...%t)T. As equagdes de tal sistema
sdo linearmente independentes com alta probabilidade; portanto, é possivel
obter a solugéo Unica a e assim o valor a(0) = s pode ser facilmente calculado.

Como dissemos anteriormente, um esquema de compartilhamento de se-
gredos é pratico para a protecdo de uma chave muito critica, cujo uso seja es-
poradico. Além disso, o esquema de Shamir permite calibrar o limiar t de forma
a equilibrar seguranca (conluios de grupos grandes sdo mais improvaveis) com
disponibilidade (grupos menores sao mais faceis de serem reunidos).

50



Técnicas criptograficas modernas

3.4. Outros paradigmas criptograficos

Os algoritmos e protocolos que vimos até aqui séo baseados em técnicas
dominantes desde a década de 1980. Nesta se¢do apresentamos dois outros
paradigmas: a Criptografia Quantica, da qual falaremos superficialmente, e a
Criptografia baseada em emparelhamentos bilineares, na qual nos aprofunda-
remos um pouco mais.

3.4.1. Criptografia Quantica

No inicio da década de 1970, S. Wiesner langou idéias seminais sobre o
uso de estados conjugados de particulas elementares para codificar e transmi-
tir informacéo. Seu trabalho [Wiesner 1983] sé veio a ser publicado dez anos
depois. Suas idéias formaram a base do trabalho de C. Bennett e G. Bras-
sard [Bennett and Brassard 1984], o primeiro a descrever um protocolo com-
pleto para a distribuicdo de uma chave verdadeiramente aleatéria, sem ne-
cessidade de comunicagéo prévia entre duas partes; em suma, a realizagédo
pratica do one-time pad inquebravel.

O paradigma proposto pela Criptografia Quantica é radicalmente diferente
daquele da Criptografia tradicional: em vez de centrar atencédo na informagéo
a ser transmitida, centra no canal de comunicagao; mais especificamente, em
vez de enviar a informacao transformada criptograficamente, a envia em claro
por um canal no qual a informacdo ndo pode nem ser lida por um intruso de
forma imperceptivel. Assim, em vez de esconder a informacéo, coibe 0 acesso
aela.

Duas observacdes importantes devem ser feitas a respeito da Criptografia
Quantica: (i) a informacéo trocada é, necessariamente, aleatéria. Por isso, a
sua aplicacao principal € no estabelecimento de chaves secretas entre duas
entidades; (ii) a tecnologia envolvida na construgao fisica do canal é sofisti-
cada, pois depende da transmisséo e detecgdo de particulas elementares.

N&o vamos entrar em detalhes sobre como se faz a codificagdo da infor-
macao em particulas, nem sobre as leis da Fisica que possibilitam o efeito
desejado. O leitor interessado deve consultar as referéncias acima.

3.4.2. Criptografia baseada em emparelhamentos bilineares

Emparelhamentos bilineares (bilinear pairings) eram um assunto da esfera
da criptoanalise até que Boneh e Franklin [Boneh and Franklin 2003] propuse-
ram seu uso no primeiro esquema pratico de encriptacao baseado em identi-
dades [Boneh and Franklin 2003]. Desde entdo, emparelhamentos e sua im-
plementacédo vém sendo vorazmente investigados, gerando novas aplicagdes,
problemas e solucgdes para velhos problemas. A seguir, definiremos empa-
relhamentos bilineares e daremos exemplos de seu uso em um protocolo de
distribuicdo de chaves e em um esquema de assinaturas.

Definicdo 13 Sejam G; um grupo escrito aditivamente com elemento identi-
dade 0 e G, um grupo escrito multiplicativamente com elemento identidade 1,
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ambos de ordem prima n. Seja a um gerador de G;. Um emparelhamento
bilinear € um mapeamento é: G; x G; — Gy, com as seguintes propriedades:

1. (bilinearidade) Paratodos 3,y,0 € G1, é(B+Y,0) =&(B,0)é(y,0) e &(B, y+
3) = &(B.)&(B, d);

2. (ndo-degeneracdo) é(a,a) # 1,

3. (computabilidade) é é eficientemente computavel.

Uma das conseqiiéncias muito Uteis dessas propriedades é a seguinte:
&(aB, by) = &B, y)®, para todos a, b, inteiros. 5)

Exemplos bem conhecidos de emparelhamentos sdo os Tate e de Weil, que
nao descreveremos aqui. O leitor interessado encontrara muitas referéncias
para a criptografia baseada em emparelhamentos em [Barreto 2007].

Nosso primeiro exemplo ilustra o uso de emparelhamentos de forma con-
tundente. Suponha que Alice, Beto e Carlos (C) quisessem estabelecer uma
chave comum k. Usando as idéias do Protocolo 6, duas rodadas seriam neces-
sarias. Na primeira teriamos A~>B: a4, B~~C: a'8 e C~~A: a'c. Na segunda
rodada teriamos A~=B: a'c'A, B~~C: a'A™® e C~>A: a'8'c, Apés essas roda-
das, os trés tém a informacado necessaria para calcular k = a'a'e'c,

E possivel estabelecer a chave k com apenas uma rodada de mensagens?
A resposta é sim, mas com o uso de emparelhamentos bilineares, como pro-
posto por Joux no Protocolo 12.

Protocolo 12 Pré-distribui¢céo de chaves tripartite (Joux)

Contexto inicial:  A,B,C usam um emparelhamento & conforme Def. 13
Resultado: Chave de sessé@o k compartilhada por A;B e C.
1. | A | sorteia(ra), inteiroem [0,n—1];

Xa < raQ;

M‘){B,C}Z (Ava);

B: | sortei a(rg), inteiro em [O,n—1];

Xg < g0,

W{A,C}Z (Bva);

C: | sortei a(rc), inteiroem [0,n—1];

Xc < Ica,

~{AB}: (C,x);

A | k< &(xg,xc)™;
B: | ke é(xa,xc)"8;
C: | k< é&(xa,xg)"c.

Observagdes sobre o Protocolo 12:  Pelas propriedades de emparelhamen-
tos (Def. 13), o valor de k calculado por Alice é k= é&(xg,xc)™ = &a,a)""8'c. O
mesmo valor é calculado pelos demais, como pode ser facilmente verificado.
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O esquema de Boneh, Lynn e Schacham (BLS) 22, discutido a seguir, é 0
primeiro baseado no problema do logaritmo discreto, em que a assinatura é um
Unico elemento do grupo e ndo um par deles. O tamanho desse elemento, de
160 a 180 bits ou 20 caracteres, proporciona aplicagdes interessantes, como
a possibilidade de que a assinatura possa ser impressa e digitada por uma
pessoa.

O Algoritmo 22 (BLS) usa um emparelhamento é: (G; x G; — Gp), como
definido acima, onde a é um gerador de Gy, de ordem n. Uma premissa impor-
tante é que o grupo G; seja escolhido de forma que o seguinte problema seja
dificil: dados elementos a,xa,ya de G;, determinar o elemento xya. Esse € o
chamado Problema de Diffie-Hellman, que ja vimos em notagdo multiplicativa
no Protocolo 6. O algoritmo também usa uma func¢éo de resumo H cujo resul-
tado é um elemento em Gz \ {0}. Como conseguir uma tal fun¢édo H ndo vem
ao caso aqui.

Algoritmo 22 Assinaturas curtas com emparelhamentos (BLS)
ENTRADA: Mensagem m, uma cadeia qualquer de bits.
SAIDA: Assinatura s, um elemento de Gj.
Geracgdo de chaves
Chave privada é d, inteiro aleatério em [1,n—1];
chave publica é a=da, elemento de G;.
Assinatura
m «— H(m);
S « dm.
Verificagdo
m — Hm;
se &a,s) = &@a,n'), entdo aceita s, sendo rejeita.

Vejamos por que o algoritmo funciona. Verificar a assinatura significa de-
terminar se s= dn, dados a,a=da e m = H(m). Isso pode ser feito primei-
ramente calculando &(a,m'), que é igual a &da,m'), que, pela bilinearidade, é
igual a & a,dm’). Assim, &a,s) = é(a,m’), somente se s=dn.

Falsificar a assinatura significa produzir dm' a partir de a, a=da e v, mas
sem o conhecimento de d: essa é uma instancia do Problema de Diffie-Hellman
em G, que sabemos ser dificil.
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